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Desenvolvimento De Uma Ferramenta Para Deteccao De Deep Fakes De Audio Utilizando Inteligéncia Artificial

INTRODUCAO

A crescente evolucao das ferramentas de inteligéncia artificial (I.A.) as
torna cada vez mais eficientes e acessiveis globalmente. No entanto, algumas
caso usadas de forma

mal-intencionada, e isso inclui as deepfakes de audio . Elas sao um tipo de
midia sintetica que gera conteudos realistas, tendo o potencial de clonar a
identidade de um individuo, utilizando-a para a propagacao de noticias falsas,
reputacao e promocao de fraudes e violacoes de
seguranca. Assim, sao necessarias maneiras de detectar se uma midia e real

dessas tecnologias podem ser nocivas,

deterioracao de sua

ou foi sintetizada artificialmente.

METODOLOGIA

1. Deepfakes

- Uso de falas do dataset “Fala Brasil"”
em conjunto com transcricoes para
alimentar modelo "XTTS" e gerar

2. Espectrogramas

Uso da biblioteca “Librosa”, em
Python, para gerar representacoes
visuais dos audios contendo falas
reais e sintéticas e producao de um

OBJETIVOS

A pesquisa tem por objetivo desenvolver um
modelo classificatorio de inteligencia artificial que
seja capaz de identificar potenciais audios
produzidos com deepfake em portugues, sendo
esse modelo disponibilizado em um  website,
permitindo aos usuarios fazer upload de um audio
e receberem a probabilidade do conteudo em
guestao ser real ou sintetico.

3. Rede neural

e Desenvolvimento de um modelo classificatorio na
arquitetura CNN, utilizando a biblioteca “Tensorflow", :
da linguagem Python. '

deepfakes. Jataset ‘e Treinamento do mesmo utilizando o dataset produ2|do
T T U ' e avaliacdo do desempenho. -
4. API 2. Website — [ .
- Criagdo de uma APl em Python para : : Criagdo de uma interface de usuario © @ e — E-/f- fo Zfsn|ir 20 o ik D i
- receber audios, converté-los em para permitir o envio de audios e @ :: Sllel 218 0 L 2]
espectrogramas, fornece-los ao obtencao das previsoes do modelo : :: - “

Emodelo del.A. eretornaro resultado' atraves da API.

gerado pelo mesmo.

RESULTADOS

O projeto cumpriu parcialmente os objetivos propostos. Foram

geradas deepfakes de audio utilizando o modelo “XTTS", a

partir dos audios e transcricoes da base de dados “Fala Brasil".
Alem disso, mais de 180 mil espectrogramas CQT foram

produzidos a partir dos audios, e ruidos foram adicionados aos
mesmos, construindo-se um dataset.

Training and Validation Accuracy

Ademais, foi estruturado

e treinado um modelo T

CNN para detectar o
deepfakes. O resultado &
do treinamento,
utilizando uma parcelado o
dataset, pode ser L é :

visualizado ao lado.

Por fim, a APl e o Website ja foram
desenvolvidos e hospedados , contendo,
entretanto, erros funcionais. O site pode ser
acessado através do QR Code ao lado:

CONCLUSOES

Conclui-se que o projeto desenvolvido pode auxiliar a mitigar os
efeitos nocivos provocados pelas deepfakes de audio nos
setores social, politico e economico , bem como fomentar
pesqguisas ha area pela producao de um dataset de deepfakes em
portugues.

No entanto, analisando-se os resultados obtidos, nota-se que o
modelo CNN esta enviesado ao dataset utilizado, o que pode ser
explicado por ter sido utilizado somente um modelo para geracao
das deepfakes, bem como uma quantidade de dados
relativamente pequena. Assim, para melhores resultados futuros,
é necessario um dataset mais diverso e extenso.
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