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RESUMO

A crescente evolugado das ferramentas de inteligéncia artificial (I.A.) as torna
cada vez mais eficientes e acessiveis globalmente. No entanto, algumas dessas
tecnologias podem ser nocivas, caso usadas de forma mal-intencionada, e isso inclui
as deepfakes. Elas sdo um tipo de midia sintética que gera conteudos realistas,
tendo o potencial de clonar a identidade de um individuo, utilizando-a para a
propagacao de noticias falsas, deterioracdo de sua reputagdo e promogao de
fraudes e violacbes de seguranca. Assim, sdo necessarias maneiras de verificar se
uma midia é real ou foi sintetizada artificialmente. No entanto, por mais que existam
tecnologias que atendam a essa necessidade, a deteccdo de deepfakes de audio
ainda é um desafio, considerando que ela nao é tao efetiva quando se trata de falas
na lingua portuguesa e possui uma eficacia questionavel em audios com presenca
de ruidos. Nesse sentido, este projeto tem como objetivo o desenvolvimento de um
modelo de |.A. capaz de identificar se um audio contém uma fala humana ou
sintética. Ademais, para a disponibilizagdo desta ferramenta, foi desenvolvido um
website que permite ao usuario enviar um audio a uma Application Programming
Interface (API) codificada, sendo o mesmo processado por uma rede neural
classificatéria, que retorna uma resposta quanto a autenticidade da fala em questao.
Para a elaboracao desse software, foram utilizadas bibliotecas da linguagem Python,
como o TensorFlow, para a criagéo, treinamento e validacdo da |.A., e o Flask, para
a API, que pode ser acessada através do website desenvolvido com o framework
front-end Next.js. Desse modo, possibilita-se a identificagdo de deepfakes por
usuarios leigos, de maneira robusta e eficaz, contribuindo para um ambiente digital
mais seguro e confiavel, além de fomentar futuras pesquisas na area com o uso dos

dados obtidos no projeto.
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INTRODUGAO

Nos ultimos anos, houve um desenvolvimento de aplicagbes de midia social e
a adogao generalizada pela populagédo de dispositivos conectados a internet como
computadores, smartphones e tablets, revolucionando a comunicacido e interacao
entre os usuarios. Rapidamente, os mesmos se tornaram capazes de produzir,
compartilhar e interagir com conteudos de forma simples e imediata, criando uma
cultura de auto expresséao digital (MUBARAK et al., 2023).

No entanto, esse avanco tecnolégico também trouxe consigo novos desafios,
como as deepfakes. O termo se refere a conteudos gerados ou manipulados por
técnicas de Inteligéncia Artificial (IA), que diferem de outras ferramentas de edigcéo
manual por produzirem videos, imagens, audios e textos muito semelhantes a
realidade (KHANJANI; WATSON; JANEJA, 2023).

Tais conteudos sdo gerados com uso de diversas redes neurais profundas,
como as redes neurais convolucionais (CNN) e recorrentes (RNN), as redes
adversarias generativas (GAN), os autoencoders variaveis (VAE) e os modelos de
difusdo (DMs) (MUBARAK et al., 2023). Vale lembrar que o desempenho dos
mesmos depende da quantidade de dados que recebem, e, atualmente, quantidades
massivas de dados sao produzidas diariamente na internet, tornando-os cada vez

mais eficientes.

Apesar das deepfakes oferecerem aplicacbes positivas em varias areas,
como entretenimento, educacéo e publicidade, elas tém se mostrado uma estratégia
eficaz na propagacéo de noticias falsas, roubo de identidade e fraudes, configurando
uma ameacga significativa no ambito social, politico e econémico. A preocupagao
com o tema se traduz no numero de artigos cientificos publicados relacionados ao
mesmo entre 2017 e 2022, periodo no qual o valor cresceu de menos de 100 para
mais de 3000 (MUBARAK et al., 2023).

Além disso, o surgimento de ferramentas user-friendly para criagao de
deepfakes possibilitou a fabricacdo de conteudo sintético altamente realista entre
usuarios leigos em seus smartphones e computadores pessoais, agravando ainda

mais os efeitos nocivos da tecnologia (MUBARAK et al., 2023).



Um caso que ilustra o perigo da tecnologia ocorreu em 2019: criminosos
usaram um software baseado em |A para se passar pelo chefe alemao de um CEO
de uma empresa de energia, que recebeu uma ligacao onde lhe foi pedida uma
transferéncia de 220.000 euros para um suposto fornecedor hungaro. A
transferéncia foi realizada e os criminosos receberam o dinheiro. Quando o CEO

percebeu que tudo era uma fraude, ja era tarde demais (STUPP, 2019).

Outro incidente envolvendo prejuizos econémicos aconteceu em junho de
2020, quando um funcionario de uma empresa de tecnologia recebeu uma
mensagem de um suposto CEO que também pedia transferéncia de dinheiro, sendo

o mesmo na verdade uma voz criada com uso de IA (PRADO, 2021).

Ja em se tratando das consequéncias politicas das deepfakes, um incidente
marcante ocorreu nas vésperas das eleicoes primarias do estado de New
Hampshire, Estados Unidos, em 2024. O fato € que um audio falso simulando a voz
do presidente americano Joe Biden circulou nas redes sociais do estado, numa
tentativa de influenciar o resultado das eleigdes, um problema que pode se repetir no

Brasil e trazer graves consequéncias a democracia (MARTINS, 2024).

Assim, considerando os dados levantados, torna-se necessaria a criagao de
ferramentas que possam detectar deepfakes e informar aos usuarios se o conteudo
consumido é real ou n&o. No entanto, apesar de haver tecnologias que atendam ao
requisito, a maioria delas foca na detec¢cao de imagens e videos (MASOOD et al.,

2021), deixando em segundo plano as deepfakes de audio.

Desse modo, a nossa pesquisa consiste no desenvolvimento de um modelo
de inteligéncia artificial que detecte deepfakes de &udio, especialmente em
portugués, bem como a disponibilizacdo do mesmo em um website publico e

acessivel a todos.



OBJETIVOS E RELEVANCIA DO TRABALHO

A geracdo de 4audios falsos € possibilitada por duas tecnologias: as
ferramentas Text-To-Speech (TTS), que convertem um texto em uma fala que imita a
voz de uma pessoa real, e as do tipo Voice Conversion (VC), que modificam as
caracteristicas da voz de uma pessoa para se adaptar as do alvo desejado. Entre os
principais modelos de geragdo de deepfakes de audio, estdo o Char2Wav, o
WaveNet, o WaveGlow, o Tacotron e o MelNet (KHANJANI; WATSON; JANEJA,
2023).

Quanto a detecgédo, ha, atualmente, trés principais abordagens na criagao de
algoritmos que identificam &udios falsos. A primeira é baseada em recursos
perceptivos criados manualmente, que envolve a comparacdo de diferengas
estatisticas entre a fala humana e sintética, usando algoritmos avancados de
processamento de sinais. A segunda € a deteccdo genérica baseada em
caracteristicas espectrais, normalmente usando métodos de aprendizado de
maquina para extrair caracteristicas da frequéncia dos sinais de audio e compara-los
estatisticamente (HONG, 2023).

Por fim, a ultima € a baseada em deep learning, ou aprendizagem profunda,
que, segundo Goodfellow, Bengio e Courville (2016), pode ser definida como:
[...] um tipo especifico de aprendizagem automatica que atinge grande
poder e flexibilidade ao representar o mundo como uma hierarquia aninhada
de conceitos, com cada conceito definido em relagdo a conceitos mais

simples e representagbes mais abstratas calculadas em termos de
representagdes menos abstratas (tradugdo nossa).

Essa abordagem, no geral, requer uma grande quantidade de dados
classificados em reais ou falsos para obter um bom resultado, e subdivide-se em
duas categorias: as baseadas na entrada de audio bruto, que operam diretamente
no audio em sua forma de onda, e as baseadas em visdao computacional (HONG,
2023).

Esta ultima segue a seguinte metodologia: cada audio &, primeiramente,
pré-processado, sendo transformado em espectrogramas, para em seguida ser
fornecido a um modelo, que é treinado para discernir os audios e dizer se sao ou
nao deepfakes (ALMUTAIRI; ELGIBREEN, 2022). Os espectrogramas citados séo



representagdes visuais dos audios, onde a cor e 0s eixos X e y representam a
amplitude, o tempo e a frequéncia, respectivamente. Vale lembrar que essa
categoria considera nao sé o conteudo do audio mas também a sua representacao
visual, aumentando a precisdo da detecgdo (HONG, 2023). Entre os diferentes tipos
de espectrograma, o constant-Q transform (CQT) €, no geral, mais exato quando
utilizado para o deepfake de audio (MULLER et al., 2022).

Figura 1 - Métodos de deteccao de deepfake de audio baseados em recursos de

aprendizagem profunda
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Fonte: A Survey on the Detection and Impacts of Deepfakes in Visual, Audio, and Textual Formats."

' Disponivel em: <https://ieeexplore.ieee.org/document/10365143?denied=>.
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Por fim, foram desenvolvidos varios modelos que usam a ultima estratégia
para detectar audios falsos (ver Figura 1). No entanto, notam-se limitagées em todos
eles, como desempenho dependente do tipo de fungdo de ativagdo nao linear,
necessidade de ser testado em condi¢des variaveis, tais como diferentes qualidades
de audio e técnicas de geragcdo mais sofisticadas, eficacia reduzida contra ataques
de ruido adversarios e em casos de bases de dados muito distintas, e arquiteturas
complexas demais (MUBARAK et al., 2023).

Como apontam Almutairi e Elgibreen (2022), quase todos os métodos de
deteccdo de deepfakes de audio existentes foram treinados para a lingua inglesa,
com poucas excegdes que nao incluem um especifico para o portugués, de modo
que os falantes dessa lingua, incluindo os brasileiros, estdo mais sujeitos aos

impactos dessa tecnologia.

Outrossim, percebe-se uma avaliagao limitada de falas com ruidos e sons de
ambiente nos métodos de deteccio existentes, levando a uma baixa robustez que
permite a atacantes cibernéticos enganarem os modelos ao introduzir sons do
mundo real (ALMUTAIRI; ELGIBREEN, 2022) ou realizar em tais audios alteragoes

superficiais, dificeis de detectar por um ser humano (KAWA, 2023).

Desse modo, a pesquisa tem por objetivo geral desenvolver um modelo
classificatério de inteligéncia artificial utilizando deep learning que seja capaz de
identificar, com precisao e eficiéncia, potenciais audios produzidos com deepfake em
portugués, sendo esse modelo disponibilizado em um website, permitindo aos
usuarios fazer upload de um audio e receberem a probabilidade do conteudo em

questao ser real ou sintético.
Ja de um ponto de vista especifico, a pesquisa possui os seguintes objetivos:

e Descobrir bancos de dados publicos de falas em portugués com suas
respectivas transcri¢oes;

e Identificar modelos existentes para geracdo de deepfakes, tanto do tipo
Text-To-Speech quanto Voice Conversion;

e Alimentar os modelos identificados com os audios para gerar deepfakes e

gerar uma base de dados com os mesmos;



e Realizar o pré-processamento dos audios reais e sintéticos com a produgéo
de espectrogramas;

e Manipular os espectrogramas com a introdugéo de ruidos e sons de ambiente
em uma amostra dos mesmos;

e Projetar as possiveis arquiteturas da rede neural classificatéria;

e Caodificar e testar os modelos concebidos;

e Treinar os modelos com uma amostra da nossa base de dados;

e Avaliar e comparar a performance de cada modelo, elegendo o mais
adequado para o produto final;

e Terminar o treinamento da arquitetura escolhida, fazendo ajustes conforme o
necessario;

e Demonstrar que o modelo é eficaz para a nossa base de dados;

e Desenvolver uma API que seja capaz de receber um audio, converté-lo em
espectrograma, fornecer a conversdo para o modelo, receber um output do
mesmo indicando se o audio € uma deepfake ou néo e enviar de volta essa
resposta.

e Definir o design do aplicativo, com esbogos de telas e funcionalidades;

e Construir o website de modo que ele consiga obter um audio fornecido pelo
usuario, envia-lo para a API, receber uma resposta quanto a sua veracidade e

exibir essa informagao ao usuario.

O trabalho desenvolvido é de alta relevancia social, politica e econdmica, ja
que pode auxiliar a mitigar impactos nos trés setores. Ademais, tendo em vista a ndo
existéncia de um conjunto de audios reais e falsos em portugués, sua criagao
juntamente com um modelo classificatério que leve em consideragao audios com
ruidos pode servir de base para pesquisas futuras na area. Por fim, ao se produzir
um modelo especifico para a lingua portuguesa, a sociedade, o governo, e
empresas e instituicbes brasileiras tornam-se aptas a distinguir os conteudos
produzidos nas redes, levando a uma menor chance de serem enganadas,
mal-informadas e prejudicadas, e contribuindo para um ambiente digital mais seguro

e confiavel.



DESENVOLVIMENTO DO PROJETO

A pesquisa desenvolvida seguiu o método de engenharia, ou seja,
identificado o problema, buscou-se propor uma solugdo para 0 mesmo através de
um produto. Além disso, ela se tratou de uma pesquisa aplicada, isto é, cuja

producao de conhecimento foi dirigida a solugdo da questao escolhida.

No inicio do projeto, foram discutidas as possiveis ideias para o seu
desenvolvimento, que envolveram temas como educacdo, bem estar digital, fake
news e acessibilidade. Dois temas finais foram considerados: um aplicativo para o
ensino de libras usando reconhecimento de imagem e um aplicativo para detectar
deepfakes de audio. A ideia escolhida foi a ultima, pela relevancia e interesse pelo

assunto.

Em seguida, realizou-se a pesquisa tedrica do projeto, buscando-se fontes
que indicassem a sua importadncia, como casos em que deepfakes trouxeram
maleficios a sociedade, economia e politica. Também comecou-se a estudar
metodologias para detectar deepfakes, com fundamentagcdo baseada, quase
inteiramente, no artigo Uncovering the Real Voice: How to Detect and Verify Audio

Deepfakes, de Tan Jian Hong.

Considerando os dados presentes no artigo, decidiu-se que a metodologia
empregada seria o uso de deep learning e, especialmente, visdo computacional,
para a deteccdo das deepfakes, pelas numerosas pesquisas que utilizaram a

abordagem e atingiram resultados promissores.

Assim, seria necessario criar um modelo classificatorio que, alimentado com
dados sobre audios reais e sintéticos, fosse capaz de classifica-los de acordo com
sua respectiva categoria. Dessa forma, foi realizado o estudo sobre inteligéncia
artificial, geracao e identificacdo de deepfakes e o curso Intro to Deep Learning with
TensorFlow, da plataforma Codecademy foi cursado, onde foram aprendidos
conceitos e praticas essenciais para a estruturagéo, treinamento e validagdo de

redes neurais.
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Ademais, foi tomada a iniciativa de codificar um website em Next.js e uma API
em Flask para permitir o uso, por usuarios leigos, do modelo a ser desenvolvido no

projeto, expandindo o0 acesso ao mesmo.

Para atingir os objetivos da pesquisa, seria necessario um dataset de audios
reais e sintéticos, que seria usado para o treinamento do modelo a ser desenvolvido.
Assim, foi feita uma pesquisa de datasets ja existentes elegiveis para esse fim,
como o “ASVspoof 2019” (YAMAGISHI et al., 2019), contendo deepfakes criadas a
partir de falas em inglés. Contudo, percebeu-se que nao havia dataset especifico
para a lingua portuguesa. Isso foi confirmado pelos artigos A Review of Modern
Audio Deepfake Detection Methods: Challenges and Future Directions, de Almutairi
e Elgibreen, e Audio deepfakes: A survey, de Khanjani, Watson e Janeja, o que
levou a decisdo de criar um Dataset inovador em portugués, permitindo a deteccgao

de deepfakes na lingua falada em territorio brasileiro.

A vista disso, a pesquisa consistiu, inicialmente, em encontrar um grande
conjunto de audios dos quais as vozes poderiam ser clonadas através de
ferramentas de Text-to-Speech (TTS) ou Voice Conversion (VC), visando a produgao

de deepfakes.

Um desses bancos encontrado foi o Corpus do Centro de Estudos em
Telecomunicacdes da PUC-Rio (CETUC) (OLIVEIRA, 2012), disponibilizado
através do “Fala Brasil”", um grupo de pesquisa em processamento de fala em
portugués brasileiro da Universidade Federal do Para. O dataset € composto por
audios de cerca de 5 segundos com 1.000 sentencas, gravados por 101
locutores dos sexos masculino e feminino, totalizando aproximadamente 143
horas de audio. Essas gravacdes, no formato wav, sdo acompanhadas de suas

transcricdes no formato txt.

Outro conjunto de dados encontrado foi o “Mozilla Common Voice” (ARDILA
et al., 2019), que possui milhares de audios agrupados juntamente com seus
conteudos em arquivos no formato csv. Seu lado negativo, porém, € a nao
diversidade de vozes, apesar da quantidade de horas em audio disponibilizadas, que

€ muito elevada.
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Com ambos os conjuntos de dados (audios e transcricbes) em maos,
iniciou-se a etapa de sintese de deepfakes. A primeira fase dessa etapa foi analisar
as redes neurais existentes para esse fim. Entre os distintos modelos encontrados,
destacam-se: Tacotron 2 (SHEN et al., 2017), Hifi-GAN (KONG; KIM, J; BAE, 2020),
GlowTTS (KIM et al., 2020), WaveNet (VAN DEN OORD et al., 2016), entre outros.

Contudo, a maioria deles apresentou problemas de instalagado de pacotes ou
exigiu componentes graficos avangados e tempo de execugdo muito acima do
disponivel. Além disso, eles ndo haviam sido treinados para a lingua portuguesa,

tornando-os impraticaveis para nossos objetivos.

Todavia, foi descoberto um modelo Text-To-Speech chamado “XTTS”
(CASANOVA et al., 2024) que se destacou por ter sido treinado previamente em
diferentes linguas, incluindo o portugués, e entregou resultados aceitaveis, além de
ser open-source, isto €, com os codigos publicos. A arquitetura do modelo pode ser
observada na Figura 2. Por falta de opg¢des e recursos, ele foi utilizado para a
producao do nosso Dataset, apesar de entendermos que, ao utilizar um s6 modelo,

o conjunto de dados ficou limitado.

Figura 2: Arquitetura do modelo XTTS
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Fonte: XTTS: a Massively Multilingual Zero-Shot Text-to-Speech Model?

2 Disponivel em: <https://arxiv.org/pdf/2406.04904>.
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Encontrado o modelo, foi decidido alimenta-lo com dados do Corpus do
CETUC, pois ele contém gravagdes curtas, de até 10 segundos, somadas as suas

transcricbes, exatamente o exigido pela rede neural.

Assim, foi escrito um programa na linguagem de programagao Python que,
dada uma pasta contendo audios e transcricbes de uma das vozes, fornece esses
dados para a rede, que entdo, através dos padrdoes de fala e das transcricdes dos
audios, gera as deepfakes. O codigo foi feito baseado na documentagdo da
biblioteca “Coqui-TTS” (GOLGE et al., 2022), uma solugéo eficiente que possui
funcdes prontas para geracdo de deepfakes através de modelos Text-To-Speech,
permitindo a alimentagcdo dos mesmos com vozes e textos customizados em um

tempo de execucgao aceitavel.

Em seguida, foi iniciada a producdo do nosso Dataset, gerando, para cada
voz do Corpus disponibilizado pelo grupo “Fala Brasil”, uma deepfake com o0 mesmo

conteudo contido nos arquivos texto do Corpus, isto €, das falas originais.

Apos a producdo dos audios sintéticos, ocorreu a geragao de espectrogramas
do tipo constant-Q transform (CQT) (SCHORKHUBER; KLAPURI; 2010) das
deepfakes e dos audios do Corpus do CETUC, em escala cinza. Optou-se por essa
abordagem pois, como ja discutido, ela é mais eficaz para essa forma de detecgao.
Para a obtencao desses dados, foram empregadas bibliotecas na linguagem Python,
tais como Librosa e Matplotlib, que permitem a manipulagcdo desse tipo de conteudo,
com métodos para geracdo de espectrogramas CQT, redimensionamento das

imagens e visualizacdo das mesmas.

A formulagao matematica envolvida na geragao dos espectrogramas pode ser
observada na Figura 3, que descreve a transformacdo CQT de um sinal discreto no
dominio do tempo x(n). J& exemplos de imagens geradas podem ser vistos na
Figura 4, onde, a direita, observa-se um espectrograma de uma deepfake, e, a
esquerda, de uma fala real. A principal diferenca da transformagéo CQT para outros
tipos de espectrogramas € que ela é capaz de representar diferentes notas e

escalas musicais.
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Figura 3: Transformacao CQT
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Fonte: Constant-Q transform toolbox for music processing®

Figura 4: Verséo inicial dos espectrogramas reais e falsos
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Fonte: Imagem dos autores

A préxima etapa consistiu no processamento do Dataset. Vale lembrar que
atacantes cibernéticos introduzem pequenas alteragdes - ruidos - nos audios,
burlando tais sistemas, fazendo com que a robustez dos modelos de deteccao

existentes acabe sendo prejudicada.

Assim, foi desenvolvido um programa para adicionar sons ambientes nos
audios, e ruidos nos espectrogramas, sendo realizados esses dois procedimentos,
bem como uma combinagdo dos dois processos. Com esta abordagem, é
maximizada a diversidade de dados e minimizada a chance de ocorrer o

enviesamento do modelo.

Dessa forma, foram feitas tais alteragdes, para cada audio, escolhendo

proporgcdes de maneira arbitraria, como pode-se observar abaixo:

e 100% dos audios foram convertidos para espectrogramas e nao sofreram

nenhum tipo de modificagao;

3 Disponivel em: <https://core.ac.uk/download/pdf/144846462.pdf>.
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e 16,7% dos audios tiveram sons ambiente adicionados e entdo foram
convertidos para espectrogramas;

e 16,7% dos audios foram convertidos para espectrogramas e tiveram ruidos
adicionados;

e 16,7% dos audios tiveram sons ambiente adicionados e entdo foram

convertidos para espectrogramas, que terdo também ruidos adicionados.

A introducdo de ruidos ocorreu através da extragcdo de amostras de uma
distribuicdo normal parametrizada no formato (tamanho) dos espectrogramas, com
desvio padrdao de 0,5 e valor esperado valendo 0. Essas amostras foram, entéao,
sobrepostas aos espectrogramas, criando ruidos nos mesmos. A féormula da
distribuicdo normal pode ser observada na Figura 5, onde o é o desvio padraoe u é

o valor esperado.

Figura 5: Distribuicdo normal
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Fonte: Distribuigdo normal*

Ja os sons de ambiente citados foram pegos da base de dados “ESC: Dataset
for environmental sound classification” (PICZAK, 2015), que contém sons de
animais, paisagens naturais, e ambientes doméstico e urbano, sendo estes

sobrepostos aos audios originais utilizando a biblioteca pydub em Python.

Entdo, foi desenvolvido o foco do projeto: um modelo de inteligéncia artificial
capaz de identificar audios sintéticos. Apds realizar pesquisas a respeito do tema,
optou-se por utilizar visdo computacional para esse fim, por ela considerar n&o s6 o
conteudo do audio mas também a sua representacgao visual, aumentando a precisao
da detecgdo. Assim, foi vital identificar arquiteturas de redes neurais aptas para a

realizacao da tarefa.

4 Disponivel em: <https://pt.wikipedia.org/wiki/Distribui%C3%A7%C3%A30_normal>.
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Realizou-se uma revisdo bibliografica dos métodos utilizados até entéo, e
selecionou-se alguns para testar e comparar seus desempenhos e capacidade de
classificagao, escolhendo os que melhor se encaixaram na resolugéao do problema e
entregarem resultados satisfatorios. Trés arquiteturas principais foram encontradas e
possuem tal habilidade: a rede neural convolucional (CNN) (LECUN, 1989), a rede
adversaria generativa com classificador externo (EC-GAN) (HAQUE, 2021) e o
Vision Transformer (DOSOVITSKIY, 2020).

Com respeito a CNN, esta € uma arquitetura de rede neural que utiliza
camadas convolucionais e filtros a fim de perceber padrbes em imagens e assim
poder classifica-las (FUKUSHIMA, 1980). A arquitetura da CNN usada no projeto

pode ser observada na Figura 6.

Figura 6 - Arquitetura da rede neural convolucional (CNN) desenvolvida
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Fonte: Imagem dos autores

Cabe destacar que foram utilizadas técnicas de normalizagéo e regularizagéo
na construcdo do modelo, com introducido de camadas de Batch Normalization e
Dropout. A ideia principal do Dropout é eliminar aleatoriamente nés (juntamente com
suas conexdes) de uma rede neural durante o treinamento, evitando que eles se
adaptem demais (SRIVASTAVA, 2013). Ja o Batch Normalization permite usar taxas
de aprendizado muito mais altas e ter menos cuidado com a inicializagao. Ela
também atua como um regularizador, em alguns casos eliminando a necessidade de
Dropout (IOFFE, 2015).
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Ja em relacdo a EC-GAN, esta € uma adaptacédo da rede neural adversaria
generativa (GAN). Deixa-se claro, aqui, que as GANs nao foram concebidas para
classificar dados, mas sim a fim de gerar novos e parecidos com o0s originais. Por
isso, Haque (2023) prop6s a introdugao de um classificador externo ao modelo, dai o
nome External Classifier GAN. A estrutura e relagdo entre os diferentes modelos

dessa abordagem pode ser observada na Figura 7.

Figura 7 - Arquitetura da rede adversaria generativa com classificador externo
(EC-GAN)

Unfake EC-GAN Schema

Real Sample Classifier Real, fake or other

Generator —> Fake Sample Discriminator — Real or fake

Fonte: Imagem dos autores

O Vision Transformer, por sua vez, € uma arquitetura de aprendizagem
profunda que divide uma imagem de entrada em uma série de patches (em vez de
dividir o texto em tokens, como em um Transformer tradicional), serializa cada patch
em um vetor e 0 mapeia para uma dimensao menor com uma unica multiplicagao de
matriz. Ele foi criado como uma alternativa a CNN, no contexto de classificacdo de

imagens.

Tendo, entdo, as possiveis arquiteturas para a solugdo do problema, elas
foram implementadas em Python utilizando a biblioteca TensorFlow e treinamentos
iniciais foram realizados a fim de testar a entrega de resultados pelas mesmas.
Assim, foi feita uma comparacdo com base numa analise qualitativa quantitativa da
performance de cada arquitetura, levando em consideracdo parametros como

precisdo, taxa de erro e tempo de execugao.

Entre as diferentes arquiteturas, a CNN foi a unica cujo desempenho foi
adequado, com tempo de execugao e precisao eficientes para o conjunto de dados
construido. Enquanto a GAN, por envolver trés modelos distintos e um cédigo

complexo, levou um tempo de execucdo acima do esperado, o Vision Transformer
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consumiu memoria excessiva, além da capacidade de processamento disponivel.
Além disso, o Vision Transformer necessitaria de quantidades massivas de dados,

muito maiores do que o Dataset da pesquisa.

Entdo, foi feito um treinamento primario da CNN utilizando uma pequena
amostra do conjunto de audios, contendo espectrogramas de 5 vozes reais,
rotuladas como real, em conjunto com suas deepfakes correspondentes, rotuladas
como fake, além de espectrogramas de sons ndao humanos aleatérios, rotulados
como other, totalizando cerca de 12.000 espectrogramas. Aqui, cabe destacar que,
na versao inicial do modelo, ele possuia trés saidas possiveis, incluindo sons
aleatdrios, o que foi retirado posteriormente por esse nao ser o foco do projeto. O

treinamento realizado € descrito a seguir:

e Ele foi realizado por 25 iteragbes, em um computador com processador 13th
Gen Intel(R) Core(TM) i7-1355U 1.70 GHz, e memodria de 16,0 GB.
e Os hiperparametros usados podem ser visualizados na Tabela 1 (séo

encontradas mais informagdes sobre eles no Anexo B).

Tabela 1 - Hiperparametros e seus respectivos valores utilizados no treinamento

inicial da CNN desenvolvida

hiperparametro valor utilizado
numero de epochs 100
tamanho do batch 32
taxa de aprendizagem 0.01
paciéncia 15 iteracOes
fungéo de loss Categorical Cross Entropy
optimizador Adam

Fonte: Tabela dos autores

Os resultados podem ser visualizados na Figura 8, que possui dois graficos:
um superior e um inferior, que mostram, respectivamente, a precisdo e o erro do

modelo ao longo das iteragdes de treinamento.
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Figura 8 - Treinamento inicial da CNN desenvolvida
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Fonte: Imagem dos autores

Posteriormente a escolha da CNN, o treinamento do modelo foi ampliado, isto
€, foi usado o Dataset inteiro, usando os mesmos hiperparametros e computador da
Tabela 1, visando aumentar sua eficacia, sendo esta fase crucial para os resultados
do projeto. No entanto, mesmo com grandes quantidades de dados, a rede neural
ficou enviesada, com acuracias proximas a 99% ainda nos primeiros ciclos de
treinamento. Os resultados do treinamento (acuracia e taxa de erro) podem ser

observados na Figura 9.

Assim, foi feita uma investigagdo sobre as possiveis causas desse

comportamento, onde foram testadas diferentes abordagens, como:

e Geragdo de espectrogramas de audios provenientes de Datasets como o
“VCTK” (VEAUX, 2017) e o “ASVspoof 2019” (YAMAGISHI et al., 2019), que
possuem, respectivamente, gravacdes reais e falas sintéticas na lingua
inglesa, sendo esses dados adicionados ao nosso Datasetf;

e Remocido dos dados com ruido, alimentando a rede neural somente com

imagens de audios brutos;
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e Uso de espectrogramas coloridos, em vez de na escala cinza.

Figura 9 - Treinamento CNN: Versao completa do Dataset inicial
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Fonte: Imagem dos autores

Em todos os testes realizados, o modelo continuou com precisdo acima do
esperado. Isso levou a revisdo da sua arquitetura, da forma como os
espectrogramas estavam sendo gerados, e mesmo da metodologia empregada na
deteccdo de deepfakes. E valido notar que o modelo teve um pior desempenho para
os audios com ruido em relacdo aos sem, confirmando que eles prejudicam a

identificacao.

Para verificar se o problema residia na arquitetura convolucional, foi decidido
treinar o0 modelo sob as mesmas condicbes do treinamento primario citado
anteriormente, porém utilizando o Dataset “Urban Sound” (SALAMON, 2014), que
contém espectrogramas de 27 horas de audio pertencentes a 10 classes distintas.
As imagens do mesmo sao coloridas e com dimensdes superiores as do Dataset da

pesquisa usado até entdo.
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O desempenho do modelo nao foi satisfatério nos primeiros epochs, com
precisdo abaixo de 1%, o que indicou que o oveffitting ocorrido anteriormente

durante o treinamento estava relacionado aos dados, e ndo ao modelo.

Desse modo, foram gerados espectrogramas semelhantes aos do “Urban
Sound” - coloridos e com dimensdes maiores no eixo do tempo - mais
especificamente, 512px por 256px - para todas as vozes e deepfakes do nosso
Dataset. Foi entédo realizado um treinamento visando observar o comportamento do

modelo. Os hiperparametros usados podem ser visualizados na Tabela 2.

Tabela 2 - Hiperparametros e seus respectivos valores utilizados no treinamento da

CNN com o Dataset oficial

hiperparametro valor utilizado
numero de epochs 100
tamanho do batch 128
taxa de aprendizagem 0.01
paciéncia 15 iteracoes
fungéo de loss Categorical Cross Entropy
optimizador Adam

Fonte: Tabela dos autores

Sob essas condig¢des, ele teve mais dificuldade em distinguir as deepfakes
das vozes reais, com uma precisdo no primeiro ciclo de treinamento de 95%, ao
invés de 99% como anteriormente, o que indicou que informacdes estavam sendo
perdidas nas antigas imagens na escala cinza e com o comprimento reduzido. O

resultado desse treinamento pode ser observado na Figura 10.

Como o produto desses testes foi satisfatorio, decidimos tomar essa ultima

abordagem como
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Figura 10 - Treinamento da CNN usando Dataset oficial sem ruidos
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Fonte: Imagem dos autores

Paralelamente ao processo de treinamento do modelo, uma aplicagéo web foi
desenvolvida. Seu objetivo é permitir aos usuarios, de qualquer idade, instrucdo ou
localidade, selecionarem arquivos de audio que desejam classificar. Com isso, os

audios sao enviados a uma APl também desenvolvida.

Para chegar a esse resultado, foi iniciado um projeto com o framework Next.js
que permite um desenvolvimento fluido de paginas web. Ademais, foram utilizados
recursos essenciais como: a linguagem de programacao Typescript, para
proporcionar tipagem ao cédigo e assim evitar que erros acontegcam; e o Tailwind

CSS, para a estilizagao através de classes dos componentes das paginas.

Além disso, foram adicionadas bibliotecas, a citar: Shadcn Ul, para a adi¢ao
de componentes visuais padronizados e elegantes; Content Layer, para a adigao de
conteudo Markdown; Next Themes, para permite a troca entre os temas claro e

escuro; e Axios, para a comunicagao com o backend; entre outros.
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Posteriormente, foram desenvolvidos os componentes Header e Footer, para
permitir que o0 usuario possa navegar pelas paginas, bem como para melhorar a
divulgacao do nome do site. Além disso, uma tabela informativa foi adicionada na
pagina principal para comunicar algumas conquistas do projeto, como o tamanho do

Dataset, a acuracia do modelo, as arquiteturas testadas, etc.

Apods isso, foi criada a pagina de classificacdo, onde o usuario seleciona os
arquivos de audio de seu dispositivo, a partir de uma area de input. Ao clicar no
botdo “classificar’, estes sdo enviados para a API. E importante notar que validagées
foram adicionadas, para garantir que, em primeiro lugar, formatos que ndo sejam
préprios de arquivos audio (wav, mp3, ogg, m4a) nao sejam permitidos, e,
segundamente, que mais de 3 arquivos ndo sejam selecionados, visto que esse foi 0
limite definido para a classificacdo. Para fazer a comunicacdo com a API, utiliza-se a
biblioteca Axios, que entrega informacgdes uteis durante o upload dos arquivos, como

0 progresso do mesmo, a ocorréncia ou nao de erros, entre outras.

Em seguida, foi adicionada a pagina de sobre o projeto. Nela, arquivos
escritos em Markdown sao compilados para elementos da web, gerando paginas em
estilo de documentacdo. Foram adicionadas, entdo, informagbes sobre o
desenvolvimento da pesquisa, os objetivos propostos e alcangados, os resultados
objetivos, etc. Para isso, foi utilizada a biblioteca Content Layer, que faz a conversao
dos arquivos md e mdx para codigo JavaScript, que pode, entdo, ser renderizado na

pagina.

Na sequéncia, foi hora de adicionar, na pagina principal, mais elementos que
pudessem dar ao usuario uma sensagao de confiabilidade e credibilidade do projeto.
Para esse fim, foram adicionados Cards, com audios que serao classificados com o
modelo final, juntamente com a acuracia e a previsao da classificagdo. Além disso, o
usuario pode ouvir esses audios para comparar com a veracidade dos mesmos. Nao
apenas isso, mas um globo terrestre foi incluido para passar a ideia de que a
pesquisa visa ter alcance global, permitindo ajudar a qualquer um, em qualquer

lugar.
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Para concluir as paginas a serem adicionadas, foi criada a pagina de autores.
Nela, foram adicionadas as informacdes, como foto, nome, descricdo e contatos de

cada um dos participantes do projeto, bem como dos orientadores do mesmo.

Ja com relagao a API, esta foi desenvolvida em Python utilizando o framework
Flask, que nos permitiu criar esse elo. Para fazer a classificagédo, foi criado um
controller - que é a parte do backend que recebe a requisi¢cdo - para validar os
parametros passados (garantir que ha de fato um arquivo passado) e extrair o audio
dos mesmos. Este arquivo é entdo passado para uma logica onde do audio €
extraido o espectrograma com o uso da biblioteca Librosa. Os bytes do
espectrograma sao, em memdria, encaminhados para o modulo onde a classificagao
ocorrera, de fato. No inference_handler, o modelo classificatério € carregado e o
audio é entdo classificado. Os resultados desse processo (a acuracia e a previsao)
sdo entdo retornados para o frontend - parte visual do software e que é o objeto de
interacdo com o usuario, neste caso, o website. A arquitetura da APl pode ser

observada na Figura 11.

Partiu-se, entdo, para a hospedagem da APl no Render, que & uma
plataforma para hospedagem gratuita de servigos. Entretanto, apos ter sido
configurada e hospedada, notou-se o seguinte problema: apdés 15 minutos sem
receber requisi¢des, o servidor no qual a API esta hospedada entra em inatividade.
Quando isso acontece, aquele demora em média de 1 minuto para voltar a atividade,
0 que implica em um grande aumento do tempo de resposta, o que pode piorar a
experiéncia do usuario; ao voltar a atividade, as respostas chegam rapidamente.
Para contornar o empecilho, decidiu-se criar um script Keep Alive, que € um
programa escrito em Python e que, a cada 14 minutos, faz uma requisicao para a
API enviando um audio de exemplo. Assim, é garantido que, enquanto o programa
estiver rodando, o servidor ndo entrara em inatividade. Com isso, bastou compilar o
mesmo e adiciona-lo a uma tarefa automatica no computador, para que, quando este

ligar, o script ja comece a rodar em segundo plano no dispositivo.
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Figura 11 - Estrutura da AP/ utilizada para conex&o com o website
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Fonte: Imagem dos autores

Fica claro, portanto, que se trata de uma API simples, quando comparada
com as utilizadas em projetos mais complexos, visto que tem apenas uma rota, de
onde chega o audio enviado pelo usuario e de onde saira a resposta da classificagao
para o mesmo. Entretanto, é desta simplicidade que o projeto precisa, ja que seu
foco € no desenvolvimento de uma inteligéncia artificial eficaz e robusta que possa

entregar resultados satisfatérios ao usuario final.
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Cabe destacar que o modelo presente na APl ndo é o mais recente
desenvolvido, mas sim a versao inicial treinada com espectrogramas em preto e
branco de dimensdes 256px por 256px. Isso pois a plataforma de hospedagem
utilizada possui um limite gratuito de 500 MB de memodria, e o modelo atual
necessita de um valor maior. No entanto, a versdo anterior também possui uma
eficacia elevada, o que acreditamos que nao impactara significativamente no

produto final.

Por fim, a documentacdo da APl pode ser consumida no seguinte link:

https://github.com/Unfake-Official/server, enquanto a documentacdo do website esta

presente nessa pagina: https://qgithub.com/Unfake-Official/web.
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RESULTADOS

Neste trabalho, foi desenvolvido um Dataset contendo espectrogramas de

deepfakes e gravagdes de falas reais, sendo nomeado de “Portufake”. Ele contém

espectrogramas CQT com dimensdes de 256px por 512px de ambos audios reais e

falsos, sendo cada imagem associada a sua categoria: real (real) ou fake (falso).

Também foram adicionados ruidos em 16.7% das imagens, para cada voz,

respeitando a metodologia citada anteriormente.

Exemplos de imagens dos espectrogramas podem ser visualizados na Figura

12, onde, a esquerda, observa-se uma representacao de fala real e, a direita, de fala

sintética. No total, o “Portufake” possui 183.878 espectrogramas, totalizando 33,4

GB. A relagao entre locutores masculinos e femininos, bem como de alteragées nos

audios do Dataset, esta presente na Tabela 3.

Figura 12 - Exemplo de versao final dos espectrogramas reais e falsos

Fonte: Imagem dos autores

Tabela 3 - Numero e relagéo de imagens do “Portufake” em relagao as alteragoes

adicionadas e ao género dos locutores

Alteracdes/Género Masculino Feminino Total
(42 vozes) (49 vozes) (91 vozes)
Sem alteracdes 75.996 79.626 157.622
Com ruidos 12.664 13.592 26.256
Total 88.660 95.218 183.878

Fonte: Tabela dos autores
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Ademais, foi proposta uma abordagem que utiliza visdo computacional para
detectar deepfakes de audio na lingua portuguesa, sendo treinada e validada uma
rede neural convolucional (CNN) para esse fim, a qual foi nomeada de “Unfake”. O
modelo atual conta com 121.924.068 parédmetros, adquirindo, apdés o ultimo
treinamento, 465,10 MB de tamanho, e precisdo de 99% para o conjunto de dados

desenvolvido.

O desempenho do modelo para diferentes conjuntos de testes pode ser
visualizado na Tabela 4, onde observa-se a precisdo e erro quadratico médio do

mesmo. Foram realizados trés tipos de testes, onde o modelo recebeu como input:

e Todas as imagens do “Portufake”;

e Todas as imagens do “Portufake” sem ruidos;

e Espectrogramas CQT coloridos de 256px por 512px criados a partir dos
datasets “ASVspoof 2019” e “VCTK”. No caso do “ASVspoof 2019”, foram
utilizados todos os audios de evaluation da categoria Logical Access (LA) -
que contém deepfakes criadas com uso de ferramentas Text-to-Speech e

Voice Conversion - presente no dataset.

Tabela 4: Precisao e erro do “Unfake” para diferentes casos de teste

Precisao Erro
(Categorical Accuracy) (Mean Squared Error)
Dataset completo 99,843% 0,122%
Dataset sem ruidos 99,833% 0,125%
VCTK + ASVspoof 2019 38,844% 60,383%

Fonte: Tabela dos autores

Fazendo-se uma analise quantitativa dos resultados, € possivel observar que
o modelo “Unfake” ficou enviesado ao conjunto de dados usado no seu treinamento,
0 que o levou a ter uma acuracia extremamente alta. Isto se deve ao fato de ter-se
utilizado somente o modelo “XTTS” para a geragdo das deepfakes, de modo que

nossa rede esta limitada a um tipo de deepfake especifico.
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Além disso, percebe-se um desempenho limitado para dados néo vistos, ja
que, quando foi submetida ao conjunto de dados “VCTK + ASVSpoof 2019”, que
contém espectrogramas de gravacoes e deepfakes em inglés, a rede neural teve
precisdo mais de 3 vezes menor, e taxa de erro cerca de 1200 vezes maior. Isso
pode ser explicado tanto pelo fato dos modelos utilizados na geragao das deepfakes

serem distintos quanto da lingua usada no teste ser diferente da rede neural.

Ademais, nota-se que o modelo teve desempenho ligeiramente maior quando
foi submetido ao dataset com ruidos, sugerindo que essas alteragdes sao benéficas

para o modelo, aumentando a sua perfomance quando presentes.

Por fim, foi criada uma API e um website que permite aos usuarios utilizar a
versao inicial da rede neural, democratizando a detec¢do de deepfakes entre a
populacdo brasileira. O site, funcional e publico, esta disponivel no link:
hitps://unfake-web.vercel.app. A pagina de identificar deepfakes demonstrando a

principal funcionalidade do app pode ser observada na Figura 13.

Figura 13: Pagina para identificar deepfakes

Unfake Identificar  Autores  Sobre o projeto -:c:>:- Classificar -

Identificar

Como funciona?

->

Carregar arquivos

Selecione os audios desejados ou arraste-os até aqui. Apenas
arguivos no formato .wav sdo aceitos.

___________________________________________________________________________________________________________________________

Arquivos selecionados 17 Limpartodos

) T <) T ) Ty

480.wav overlayed.wav thunderstorm.wav

® ® ®

Audio ainda nao classificado. Audio ainda nao classificado. Audio ainda nio classificado.

Fonte: Imagem dos autores
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CONCLUSOES

Os objetivos do presente trabalho foram parcialmente alcangados, visto que
foi desenvolvido: um dataset de deepfakes em portugués, pioneiro na lingua; um
modelo CNN que permite identificar deepfakes semelhantes as do Dataset, ainda
que esteja limitado; e um website em conjunto com uma API que permite o uso, por
usuarios leigos, dessa ferramenta. Vale lembrar que todos os links para os

repositorios do projeto estdo presentes no Anexo A.

A respeito da metodologia empregada, € possivel concluir que ela pode, de
fato, ser utilizada na classificagdo de audios e identificacdo de deepfakes, ja que os
resultados demonstram uma melhora do modelo em classificar os dados ao longo do
tempo. Ja em relacdo aos audios, conclui-se que a introdugcdo de ruidos nos
mesmos é benéfica para o modelo, dado que ele tem mais facilidade em classificar
conteudos com essas alteragdes. Ja considerando os espectrogramas, € possivel
perceber que os que possuem escala colorida e dimensdes maiores no eixo do
tempo levam a resultados mais robustos, em comparagdo com o0s que tém

dimensodes menores e sao criados na escala cinza.

Outrossim, conclui-se que que o projeto desenvolvido pode auxiliar a mitigar
os efeitos nocivos provocados pelas deepfakes de audio nos setores social, politico
e econdmico, a medida em que permite a verificacdo, ainda que limitada, de
conteudos encontrados nas redes. Além disso, a producdo de um dataset de
deepfakes em portugués pode incentivar novas pesquisas na area, tendo em mente
que elas podem utilizar os dados produzidos para fins de classificacdo, analise

estatistica, entre outros.
Por fim, os passos futuros para o aprimoramento da pesquisa incluem:

e A continuidade do treinamento do modelo desenvolvido com espectrogramas
provenientes de 4&udios com ruidos, com sons ambientes e com sons
ambientes adicionados de ruidos;

e A descoberta de uma plataforma para hospedagem da APl que permita

utilizar versdées do modelo que exigem mais memoria e processamento;
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e A utilizacdo de mais de uma abordagem Text-To-Speech ou Voice Conversion
para a geragcao das deepfakes em portugués, além do modelo “XTTS”,
garantindo que a solugao seja capaz de generalizar para mais de um padrao
de audio sintético;

e O uso de dados gerados com deepfake através de plataformas como o
Youtube ou Instagram, desde que devidamente e confiavelmente
categorizados, caso seja possivel, permitindo a expansdo do Dataset de
treinamento sem a necessidade de geracao de deepfakes;

e E a testagem de outras metodologias para a identificagdo de audios falsos,
incluindo aquelas ndo baseadas em visdo computacional, como comparagao
estatistica, uso de algoritmos de processamento de sinais, e modelos de

aprendizagem profunda que operam em audios brutos.
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ANEXOS

ANEXO A - Tabela de repositérios do projeto

Nome Descrigao Link
library Contém os programas usados na geragao | https://github.com/Unfa
de deepfakes e na elaboragdo dos | ke-Official/library
Datasets.
classifier Contém os programas para treinamento e | https://github.com/Unfa
inferéncia de diferentes modelos testados | ke-Official/classifier
(CNN, GAN e Vision-Transformer).
server Contém os arquivos da API do projeto. https://github.com/Unfa
ke-Official/server
web Contém os arquivos do website do projeto. | https://github.com/Unfa
ke-Official/web
fake_voices | Contém o Dataset com deepfakes criadas | hitps://huggingface.co/
usando o “XTTS". tasets/unfake/fake v
oices
portufake Contém trés datasets: https://huggingface.co/
e O “Portufake”; datasets/unfake/portufa
e A versdo inicial do “Portufake” | ke
usada no treinamento da versao
inicial do modelo “Unfake”;
e E o0 Dataset com espectrogramas
do “VCTK” e do “ASVspoof 2019”.
unfake Contém dois modelos: https://huggingface.co/
e O “Unfake”; unfake/unfake
e E a versdo inicial do “Unfake”,
presente na API do website.
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https://huggingface.co/datasets/unfake/portufake
https://huggingface.co/unfake/unfake
https://huggingface.co/unfake/unfake

ANEXO B - Glossario

Batch: Define o numero de amostras, ou linha de dados, a percorrer antes de
atualizar os parametros internos de uma rede neural em seu ciclo de treinamento.
Camada (rede neural): Conjunto de neurdnios ou unidades de processamento que
aplicam uma transformagdo nos dados de entrada e os passam para a proxima
camada de uma rede neural.

Epoch: Define o numero de vezes que um algoritmo de aprendizado percorrera seu
conjunto de treinamento inteiro.

Funcio de ativagdo: E uma funcdo que calcula a saida de um neurénio em uma
rede neural com base em suas entradas individuais e seus pesos.

Fungdo de loss: E uma funcdo que avalia a performance de uma rede neural,
resultando em um custo ou /oss mais alto para previsdes ruins, e mais baixo para
previsdes boas.

Hiperparametro: Parametro que pode ser definido para configurar o processo de
aprendizado de uma rede neural.

Optimizador: Fungdo ou algoritmo que ajusta os atributos e pesos de uma rede
neural, reduzindo a loss e auxiliando na melhora da precisao do modelo.

Paciéncia: Define o numero de epochs a serem executados em um ciclo de
treinamento depois que a loss parou de diminuir.

Taxa de aprendizagem: Define a velocidade para qual o algoritmo de otimizagéo

converge para os pesos ideais dos neurdnios de uma rede neural.
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