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Introducdo

A pesquisa Investiga o uso de Inteligéncia Artificial (IA) na identificacao e combate de fake news produzidas
por deepfakes, gue sao conteudos audiovisuals manipulados com o Intuito de distorcer a realidade. Fake
news, definidas como “documentos deliberadamente falsos com o objetivo de manipular os consumidores”
(Meneses, 2018, p. 47), tem se proliferado com o0 avanco das tecnologias digitais, particularmente desde a
década de 1990 (Soll, 2016). Com a popularizacao das redes socials, a disseminacao de fake news tornou-se

mails ampla e impactante.

Dados do Digital News Report (Levy et al,,

2017) e do dfndr lab (Pecsen, 2020)

Indicam uma crescente dificuldade em distinguir informacoes verdadeiras de falsas. Os deepfakes, surgidos

em 2017 (Hall,
tradicional

2018),

utilizam |A para criar conteudos audiovisuals falsificados gque desafiam a deteccao
(Molina & Berenguel, 2022). Este estudo busca responder como a |A pode identificar eficazmente

deepfakes e melhorar a conflanca nas informacoes compartilhadas nas redes socilalis. A hipoOtese & que
algoritmos de |A podem distinguir deepfakes com maior precisao do que meéetodos convencionals, € o
objetivo & desenvolver uma ferramenta baseada em |A para essa finalidade, propondo estratégias para

Mmitigar o impacto das fake news.

Metodologia

A pesqguisa foil dividida em duas etapas. Na primeira - testes de
analise de eficiéncia de sites ja existentes - foram selecionadas
trés plataformas qgue identificam deepfakes, disponiveis
gratuitamente na Iinternet: BiolD Playground, Deepware e
BrandWell. Para os testes, foram utilizados cinco videos e cinco
Imagens feitas com 0O uUsoO de deepfakes.

A segunda etapa da pesquisa iniciou-se com a produgao do
prototipo, Isto €&, o desenvolvimento de um sistema de
reconhecimento facial utilizando a linguagem de programacao
Python.

Resultados

Para os testes, foram utilizados cinco videos e cinco imagens
feitas com o0 uso de deepfakes. Os videos, todos feitos com o
rosto de celebridades, foram retirados do Youtube. Em relacao as
plataformas, a BiolD Playground foi utilizada para identificar
tanto os videos, guanto as imagens, a plataforma Deepware fol
utilizada apenas para a deteccao dos videos e a platatorma
BrandWell fol utilizada apenas para a identificacao das imagens.
Os conteudos foram identificados na tabela 1 e os resultados
gerails dos testes e a comparacao do percentual de acertos entre
as trés plataformas foram apresentados na tabela 2.

Tabela 2. Resultados e comparagdo do percentual de acertos
das trés plataformas

Tabela 1. Identificagéo dos contetdos utilizados nos testes

Descricio

BiolD Playground Deepware BrandWell

Wideo 1 Digepfake do ator Morgan Freeman (Diep Miep, 2021)
Video 2 Dé'é'pfr:x e do Empreséri-:: Flon sk [Civin:: Sentinel, 2022} Video 1 Analisou corretamente Analisou corretamente nao analisa videos
h . e 1 2 1 F. | i i Tr
Video 3 Deepfake do ator Jerry Seinfeld, como se ele fizesse parte do filme “Pulp Video Analisou corretamente  Analisou corretamente nio analisa videos
Fiction” (Desifakes, 2022 Vid Analisou incorretamente  Analisou incorretamente nio analisa videos
Video 4 Degpfake do ator Tom Cruise (Vecanot, 20217 Video 4 Analisou corretamente Analisou corretamente nio analisa videos
Video o Deepfake do ator e ex-governador da Califérma, Arnold Schwarzenegger, come Video 3 *‘!'”mh[f':'“ ncorretamente  Analisou mncorretaments fae an_ah videos
se ele fizesse parte do filme “O magico de Of" (Brianmonarch, 2023 Imagem 1 Amnalizou corretamente ndo analisa 1magens Analisou incorretamente
. . : : .| ; P Cm d . ' : .
Tmagem 1 Fetirada do site This Person Does Noi Bxist Imagem 2 Amnalizou corretamente ndo analisa 1magens Analisou incorretamente
- - : : Imagem 3 Analisou corretamente nao analisa imagens Analisou corretamente
Imagem 2 Eetirada do site This Fersaon Doss Not Bxist = ) - e TEs _ ]
. . _ . Imagem 4 Analisou corretamente ndo analisa imagens Analisou incorretamente
Imagem = Eetirada do site This Ferson Doss Noi Bxist ) ] ) o . i
T 4 Retirada do site This D Noes Mot Bxi Imagem 3 Amnalizou corretamente nfo analisa imagens Analizou incorretamente
Agetn shiraca do site ais Fersan Hoes (ot Baxtst Percentual de acertos 80% (8 de 10) 60% (3 de 5) 20% (1 de 3)
Imagem 5 Fetirada do site This FPerson Does Noi Hxist

Elaborada pelos autores Elaborada pelos autores

Apos uma pesquisa exploratoria, foram identificadas diversas
linguagens de programacao gue poderlam ser utilizadas, como
Python, C++, Java, C#, JavaScript e Ruby. No entanto, o Python
foi escolhido por ser uma linguagem de facil aprendizado e por
POSsUir uma vasta gama de bibliotecas e frameworks que
facilitam o desenvolvimento de algoritmos de aprendizado de
maquina e processamento de imagens. A segunda etapa da
pesqguisa Iniciou-se com a producao do protdtipo, isto &, ©
desenvolvimento de um sistema de reconhecimento facial
utilizando a linguagem de programacao Python. Até o presente
momento, a versao mais atual do projeto, tornou-se um sistema
capaz de comparar uma imagem estatica com um video em
tempo real capturado pela webcam. Para o desenvolvimento
dessa versao, foram utilizadas as bibliotecas gue permitem
carregar imagens, detectar rostos e codificar essas informacoes
para o reconhecimento facial.
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Consideracoées finais

O protdotipo de reconhecimento facial
utilizando Python e suas bibliotecas robustas,
como OpenCV, Dlib e face_recognition, tem
demonstrado resultados promissores em
termos de eficiéncia e flexibilidade. O sistema
fol projetado para reconhecer regides faciais
e realizar comparagcoes entre Imagens
estaticas e videos em tempo real, o que abre

portas para Inumeras aplicacoes,
especlalmente em seguranca digital e
combate aos deepfakes.

A capaclidade operacional da
Implementacao desse sistema de
reconhecimento facial é alta, dado o uso de

bibliotecas Python amplamente adotadas na
iIndUstria e nas universidades, como OpencCYV,
Dlib e face_recognition. Essas bibliotecas sao
de codigo aberto, o que anula quaisquer
custos para o desenvolvimento. Aléem disso, a
escolha de Python, uma Ilinguagem de
programacao de facil aprendizado e alta
legibilidade, facilita a manutencao e o
aprimoramento continuo do sistema por
Nnovos desenvolvedores e pesquisadores.

A expansao do sistema para detectar
deepfakes teria um impacto significativo no
combate a desinformacao. Deepfakes sao
uma preocupacao crescente, pois podem ser
usados para criar conteuddos enganosos gque
parecem reals, afetando a opiniao publica e

até mesmo a  segurancga nacional.
Implementar este sistema em larga escala
poderia ajudar a mitigar tals ameacas,

fornecendo uma ferramenta confidvel
identificar e combater a2
digital.

Embora o sistema tenha demonstrado um
desempenho satisfatdorio nas fases de
desenvolvimento e teste, ha varias areas para
futuras melhorias. Uma delas € a Integracao
de algoritmos mMais avancados de
aprendizado profundo qgue possam lidar
melhor com condi¢cdes adversas, cCoOmo pouca
luz ou angulos de visao Incomuns. Outro
ponto € o desenvolvimento de meéetodos para
reconhecimento facial em uploads de videos
e comparacao em tempo real com fotos, para
verificar a autenticidade de um video e
identificar deepfakes de maneira eficiente.
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desinformacao
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