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RESUMO

Este projeto inovador propde uma solugao tecnolégica robusta para combater
a injuria racial nas redes sociais, um desafio crescente que afeta a seguranga e
bem-estar de grupos minorizados no ambiente digital. Nosso objetivo é desenvolver
um software avancgado, utilizando a linguagem Python e técnicas de Inteligéncia
Artificial, para identificar, analisar e organizar discursos de cunho racista. A
metodologia envolvera o processamento e a classificacdo de dados extraidos de
plataformas digitais, com o armazenamento das informag¢des em um banco de dados
dedicado. Essa base de dados permitira a geracdo de relatérios detalhados e
visualizacdes sobre padrdes e recorréncias dos discursos de 6dio, fornecendo um
recurso valioso. Esperamos criar uma base de dados acessivel que ndo sé
subsidiara pesquisas académicas e iniciativas antirracistas, mas também servira
como um recurso educacional aberto para promover maior conscientizacdo. A
ferramenta auxiliara na formulagdo de politicas publicas eficazes no combate ao
racismo virtual, alinhando-se diretamente com o Objetivo de Desenvolvimento
Sustentavel 10 da ONU, que visa a reducao das desigualdades. Assim, contribuimos
para a construcdo de um ambiente digital mais equitativo e seguro para todos.

Palavras Chaves: Racismo digital; Inteligéncia artificial; Estudos sociais.



ABSTRACT

This project addresses the issue of racial slurs on social media, a growing
phenomenon that directly impacts the safety of marginalized groups in digital
environments. The primary objective is to develop software capable of identifying,
analyzing, and organizing racially motivated discourse, with a focus on supporting
research and initiatives to combat online racism. The methodology involves the use
of the Python programming language and Atrtificial Intelligence techniques for the
processing and classification of data extracted from social media platforms. A
database will be implemented to store the analyzed discourse, enabling the
generation of reports and visualizations on patterns and recurrences of such content.
The expected outcome is the creation of a data repository that can support
researchers, educators, and anti-racist organizations, fostering greater awareness
and contributing to the development of public policies. The results will be made
available through the tool as an open educational resource. The project is aligned
with Sustainable Development Goal 10, which aims to reduce inequalities within and
among countries, particularly regarding racial equity in digital spaces.

Keywords: Digital racism; Artificial intelligence; Social studies.
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1 INTRODUGAO

A era digital revolucionou a forma como as pessoas se comunicam, trocam
ideias e interagem entre si. No entanto, por tratar-se de um ambiente novo e pouco
regulamentado, as redes sociais tornaram-se palco da disseminagao de diversos
tipos de preconceito, entre eles o racismo. E devido & baixa fiscalizacdo desses
meios de comunicacado que personalidades como David Duke (lideranga da Ku Klux
Klan) se sentem livres para disseminar seus preconceitos trajados de opinido. Esse

fendbmeno pode ser comprovado analisando o seguinte trecho de Silva(2022)

Manifestacbes online racistas anti-negritude sdo questdes
brasileiras e globais, ligadas a diferentes niveis de formacéao estratégica de
grupos de odio, em espagos de féruns como o Stormfront (langado em
1996), o 4chan (langcado em 2003) ou plataformas de midias sociais
hegeménicas como o Facebook e Twitter. Em 2007, o supremacista branco
David Duke, lideranga na Ku Klux Klan, tinha a visdo de que “A internet da,
a milhdes, acesso a verdade que muitos nem sabiam que existia. Nunca na
histéria do homem péde informacao poderosa viajar tdo rapido e tao longe.
Eu acredito que a Internet vai gerar uma reagdo em cadeia de
esclarecimento racial que vai chacoalhar o0 mundo pela velocidade de sua
conquista intelectual.” A histéria da apropriagdo intensa da internet pelo
supremacismo branco, que viu o novo meio de comunicagdo para a
descentralizagdo da abordagem e recrutamento de grupos suscetiveis ao
extremismo foi consideravelmente subnotificada até recentemente. (SILVA,
2022, [sem paginal)).

A discriminacdo racial esta presente na internet nas mais variadas formas,
desde as microagressdes até as formas mais diretas. Portanto, para se fazer uma
analise completa acerca de como as questdes raciais se apresentam nas redes, €

preciso conceituar e entender alguns dos termos muito utilizados.

1.1 Raga e Racismo

Para compreender o que se caracteriza como injustica racial, é essencial
entender o que é raca. Segundo o Dicionario Michaelis, raca refere-se a “[...] cada
um dos grandes grupos em que se dividem os seres humanos segundo
caracteristicas fisicas hereditarias comuns, como a cor da pele, forma do cranio, tipo
de cabelo etc” (Michaelis, 2025). Além disso, é preciso entender que tal termo ja
possuiu diferentes significagcbes ao longo de contextos histéricos distintos. Por
exemplo, no seu surgimento o vocabulo foi usado para diferenciar grupos de

humanos com base em supostas evidéncias de caracteristicas hereditarias.



Somente nos séculos posteriores a palavra passou a ser utilizada de forma
pejorativa para justificar a subjugacgao de alguns povos perante outros.

Esse uso adquirido pela expressao “raga” gerou nos seculos seguintes
diversas formas de preconceito racial, que ao passar do tempo, foram até mesmo
sendo institucionalizadas. Tem-se como exemplo desse fendbmeno o colonialismo
europeu, que utilizou a ideia de superioridade racial (branca) para criar uma
justificativa ideoldgica para a opressao de pessoas que ndo se enquadram na raga
branca. Como resultado, surgia o racismo institucionalizado, no qual o preconceito
deixou de ser individual e tornou-se um sistema econémico que refletiu em
desigualdades sociais, econémicas e politicas que persistem no presente.

Portanto, racismo compreende qualquer tipo de exclusdo, discriminagao ou
desvalorizagdo de uma raga ou etnia em especifico. Apds muitas lutas de diversos
povos, O racismo tornou-se crime. Entretanto, caracterizar o racismo ndo é uma
tarefa facil. Em muitos casos tal preconceito aparece de forma sutil nas relagdes
interpessoais, 0 que é conhecido como racismo velado. Segundo Petry e Dias
(2018), o racismo velado tem sua reproducao enraizada no dia a dia da populagao e
isso cria um sistema de agressdes que dificulta a denuncia por parte das vitimas.
Ademais, a segregacao racial também estd presente nas esferas publicas,
materializando-se em casos de violéncia policial, discriminagdo de servidores
publicos e até mesmo na baixa representatividade em cargos politicos. Essa
marginalizagdo gera efeitos para além dos pessoais, como vemos em Ribeiro e

Meireles (2023):

A partir do lugar de mulher negra, servidora publica da
Universidade, pretendo, a partir da discriminagdo racial sofrida nesse
ambiente de trabalho, apontar aspectos do racismo velado que me levaram
ao sofrimento psiquico e, posterior, adoecimento mental, para problematizar
como a discriminagao racial rebate diretamente na saude mental da
populacdo negra, nao se restringindo ao processo de adoecimento
individual; mas coletivo, enquanto fendmeno estrutural que é reproduzido
nas relagdes sociais. (Ribeiro; Meireles, 2023, Revista ABPN, Edigéo: 16)

Conforme Rodrigues (2023), as midias sociais tém uma enorme
responsabilidade na recente ascensido da extrema direita ao redor do mundo, pois
as mesmas ajudam a disseminar preconceitos e engajar discursos de odio. Isso se
mostra real quando faz-se uma analise de casos como o movimento White Lives
Matter (WLM), que, também segundo Rodrigues (2023), € um movimento que, assim
como o Ku Klux Klan, age para criar uma ideia de guerra racial no psicologico das

pessoas. Essa estratégia de criar um inimigo em comum € amplamente utilizada por



movimentos radicais de direita, que visam manipular determinada massa em prol da
realizacéo de alguma ag¢ao em favor do regime.

Em virtude da facil disseminagdo de informagbes nao confirmadas ou
errdbneas que a internet possibilita, esses movimentos criam féruns e paginas nas
redes sociais para que se possa agir de forma discriminatéria livremente sem que
haja consequéncias. Parte dessa impunidade se da devido ao fato de ser
extremamente complexa a fiscalizagao da web, com isso muitos paises acabam por
nao ter legislagbes que tratem sobre essa problematica e, por consequéncia, 0s
casos de discriminagcdes, ndo apenas as raciais, aumentaram conforme o espaco
virtual se difundiu pelo globo. E, segundo (Silva, 2022), criar uma regulamentagao
estatal ndo seria possivel por se tratar de uma utopia ja que a internet nao tem dono.

Em sintese, € considerada racista qualquer injuria sofrida ou feita por um
individuo que seja baseada majoritariamente em questbes de raca e etnia. O
racismo esta fortemente presente no cotidiano dos seres humanos, manifestando-se
através de atitudes como piadas, apelidos, ofensas e pensamentos, tanto nas
relagbes entre os individuos como entre os oOrgados publicos ou privados.
Adicionalmente, com o avango da rede mundial, surgiram novas formas de racismo
e dificuldades na sua fiscalizagdo, bem como novos movimentos neonazistas que
criam uma guerra entre as ragas, e isso acaba tirando diversas vidas direta e

indiretamente.

1.2 Racismo Digital x Racismo Algoritmico

Racismo digital ou ciberracismo refere-se as discriminagdes realizadas por
pessoas nas plataformas digitais, como, por exemplo, frases racistas, xingamentos,
assédio, piadas ofensivas, entre muitos outros comentarios publicos que gerem
hostilidade contra um grupo de pessoas especifico na internet. No entanto, o
racismo algoritmico ocorre quando uma inteligéncia artificial acaba discriminando
uma certa raga de pessoas, intencionalmente ou ndo. Isso se da uma vez que o
algoritmo pode aprender com dados que ja tém preconceitos histéricos ou sociais,

como, por exemplo:

O incidente da camera fotografica: Um dos primeiros casos de
racismo algoritmico foi apontado em janeiro de 2010, quando uma marca
de cameras fotograficas nao reconhecia rostos asiaticos por um recurso



que evita selfies com olhos fechados. A marca desenvolveu um recurso que
avisa se as pessoas estavam com os olhos fechados e rostos pessoas
asiaticas acabavam recebendo o alerta também (Gomes, 2024)

Assim, observa-se a distingdo entre o racismo digital e o racismo algoritmico,
que refletem as desigualdades enraizadas na sociedade e demandam uma atengao
cuidadosa para garantir que as tecnologias sejam mais inclusivas, justas e livres de

discriminagao.

1.3 Justificativa

Essa pesquisa justifica-se a partir do momento que o crescimento da internet
se da junto a um aumento de discriminagdes, nos seus mais diversos aspectos, e
medidas de fiscalizacdo ndo avangcam na mesma velocidade. Portanto, para mitigar
diversos problemas que isso tem gerado, como por exemplo, assassinatos,
atentados, desigualdade social, suicidios, entre outros. E importante que novas
formas de supervisdo sejam criadas para facilitar a observagcao do Estado e até
mesmo de instituicdes privadas.

Devido a essa demanda por uma ferramenta que ajude a obter dados sobre a
discriminagao racial nos ambientes digitais nas suas mais variadas formas, sendo
elas microagressbes ou macroagressdes, este projeto propde desenvolver um

instrumento com o objetivo de facilitar pesquisas e vigilancia de casos de racismo.

2 OBJETIVOS

Com essa pesquisa, a principal meta a ser alcangada sera rastrear e
evidenciar os casos de racismo nas redes em suas mais variadas formas. Espera-se
que esta ferramenta contribua para possibilitar, de uma certa forma, a fiscalizagao

por 6rgaos responsaveis e, ao mesmo tempo, gerar dados para pesquisar na area.



2.1 Objetivos Especificos

a. Analisar comentarios das redes sociais
Coletar, filtrar e classificar comentarios publicos extraidos de redes sociais
com o objetivo de identificar padrdes linguisticos e comportamentais
associados a injuria racial e ao discurso de odio.

b. Gerar relatérios com os dados analisados
Desenvolver mecanismos automatizados de geragdo de relatérios que
apresentem estatisticas, recorréncia de termos racistas, redes sociais de
maior incidéncia, e perfis de conteudo mais criticos, permitindo interpretaces
quantitativas e qualitativas.

c. Desenvolver uma aplicagao desktop amigavel
Projetar e implementar uma aplicagcdo de facil uso, com interface grafica
acessivel, que permita a visualizagdo dos dados, filtragem de informacoes,

geracgao de relatérios e exportacao de resultados por parte dos usuarios.

2 MATERIAL E METODOS

O software sera desenvolvido em multiplas frentes, sendo elas: desktop,
servidor e modelo de inteligéncia artificial. Além disso, sera feito o uso da

metodologia agil Scrum para melhor gestdo de tempo, equipe e entregas.

2.2 Desktop (cliente)

A plataforma desktop sera desenvolvida com o Tauri, um framework que
permite criar aplicacbes desktop e mobile de maneira leve, rapida e segura,
utilizando a linguagem Rust no back-end, e o front-end agnostico.

O Tauri possui uma performance superior em relagao a outras solugdes como
o Electron, além da seguranga proporcionada pelo Rust e a diminuigao significativa
do tamanho das aplicagdes geradas. A aplicacdo sera compativel com multiplos
sistemas operacionais, como Windows e Linux, aumentando seu alcance para os

usuarios. Como suporte, seréo utilizadas React, Vue, Svelte e outras tecnologias. O



front-end agnéstico sera executado sobre o WebView nativo do sistema, facilitando a
integracdo com aplicagbes web. Além disso, a seguranga proporcionada pela sua
base em Rust € um ponto forte do Tauri, permitindo controle do gerenciamento de
memoria e falhas comuns.

Em suma, o Tauri mostra-se uma 6tima opg¢ao para atender os requisitos

técnicos e as perspectivas de negdcios projetadas.

2.3 Servidor (Back-end)
O back-end do projeto € separado em dois componentes principais, a

Interface de Programacéao de Aplicagdes (API) principal e os coletores.

2.3.1 API Principal

A API principal atuara como a API Gateway do sistema, sendo responsavel
por intermediar a comunicagcdo entre o cliente e os servigos internos, como os
coletores de dados. Para sua implementacéo, utilizaremos a linguagem Python para
o desenvolvimento do servidor HTTP quanto na integragdo com o banco de dados e
nas requisicbes ao nosso modelo de classificagdo. Como base de dados,
utilizaremos o Firestore, o banco NoSQL da Google, que armazenara todas as
informacdes do sistema — desde dados de usuarios até os resultados das analises

realizadas.

2.3.2 Coletores

Na arquitetura proposta, os “coletores” sdo responsaveis pela captura de
dados em redes sociais, utilizando APIs oficiais ou Web Scraping, conforme a
disponibilidade das plataformas. Para desenvolvé-los, sera utilizado tecnologias que
facilitem a integragdo com cada uma das redes, e submeter o conteudo a uma fila de
processamento, para que assim possam ser classificadas pelo modelo de

inteligéncia artificial.

2.4 Modelo de Inteligéncia Artificial



O modelo de inteligéncia artificial sera um fine-tuning do BERTimbau, um
modelo pré-treinado projetado para compreender a lingua portuguesa a base do
BERT, ajustado para classificar comentarios que indicam ou nao presencga de injuria

racial.

O ajuste fino adapta um modelo pré-treinado a uma tarefa especifica
com um conjunto de dados especializado mais pequeno. Esta abordagem
requer muito menos dados e computagdo em comparagao com o treino de
um modelo de raiz, o que a torna uma opg¢ao mais acessivel para muitos
utilizadores. (Hugging Face, 2025)[tradu¢do nossa]

Para realizar esse ajuste, sera utilizado uma base de dados disponivel na
internet, contendo informacgdes sobre diversos casos de discurso de odio, incluindo

episodios relacionados ao racismo.

2.5 Metodologia Scrum

Para que seja possivel realizar todas as propostas do trabalho dentro do

prazo a equipe utilizou da metodologia SCRUM.

O Scrum € um framework de gerenciamento que as equipes usam
para se auto-organizar e trabalhar em direcdo a um objetivo em comum. A
estrutura descreve um conjunto de reunibes, ferramentas e fungdes para
uma entrega eficiente de projetos. (AWS, 2024)

Seguindo os principios de funcionamento desse framework de

gerenciamento, foi definido alguns pontos:

2.5.1 Duragéo dos sprints

Apo6s uma analise de quanto tempo a equipe teria para desenvolver o projeto

ficou decidido que cada sprint possuiria uma duracédo de 2 semanas.

2.5.2 Produto

Também foi estudado qual seria o produto entregue ao final do projeto, para
isso criou-se o MVP (minimum viable product) da aplicagao para saber o que deveria

ser entregue.

2.5.3 Frentes de trabalho



Apds definir o que seria entregue, foi decidido quais seriam as frentes de
trabalho que a equipe iria desenvolver para tornar o processo de desenvolvimento

mais fluido.

2.5.4 Product backlog

Apo6s o levantamento de requisitos para definir o que seria necessario para
ser desenvolvido em cada frente de trabalho e, com isso prop6-se os product ’s
backlog da aplicagdo. Ao mesmo tempo, definiu-se quantos sprints serao
necessarios para cada backlog.

ApOs definir esses pontos, criou-se um projeto na plataforma Miro para juntar
todas as informagdes de uma forma visualmente didatica como apresentado na

figura 1.

Figura 1: Scrum Planning Board.
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2.6 Tabela SWOT (FOFA)

Na figura 2, é apresentado a matriz SWOT (Strengths, Weaknesses,
Opportunities, Threats) ou FOFA (Forcas, Oportunidades, Fraquezas, Ameacas)
desenvolvido pela equipe.

Figura 2: Tabela SWOT (Strengths, Weaknesses, Opportunities, Threats)
desenvolvida para este projeto.

TABELA SWOT (FOFA)

FORCA FRAQUEZAS
= Uso avangado de lAem = Dependéncia de recursos
causas sociais computacionais da instituicao
= Geragdo de insights valiosos * Curadoria dos dados
sobre segurancga racial no
digital
OPORTUNIDADES AMEACAS
* Parcerias com ONGs e * Restrigdo de acesso as redes
instituigdes sociais
= Expansdo para outros * Interpretagdo de censura sobre o
idiomas projeto

Fonte: Os autores.

3 RESULTADOS

Até o momento, a plataforma SankofaAl ainda estd em desenvolvimento
continuo e contando com o aprimoramento constante das ferramentas como por
exemplo: o modelo de inteligéncia artificial e os scrappers (raspadores de dados),

para que assim possam ser concluidos os objetivos propostos anteriormente.



1

3.1 Treinamento do modelo

Apds o primeiro treinamento valido feito com o modelo de inteligéncia artificial
(I.A) foram obtidos alguns diagramas que trazem algumas informacdes detalhadas
sobre o nivel do aprendizado alcangado. Os diagramas que foram utilizados s&o:
nuvem de palavras racistas e néo racistas que traz uma ideia mais ampla sobre o
que o modelo esta pensando, matriz de confusdo para detalhar especificamente
como o modelo esta acertando as classes e a curva ROC (Receiver Operating
Characteristic) também para um maior detalhamento sobre como o modelo esta

aprendendo e classificando. Na sequéncia as imagens dos diagramas apresentados:

Figura 3: Nuvem de palavras gerada pelo modelo
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Fonte: Os autores

Figura 4: Matriz confusao
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Figura 5: Curva ROC
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Fonte: Os autores

E com o auxilio de ferramentas nativas do Trainer (classe utilizada para
treinar o modelo), foi constatado que a acuracia média da |.A estava com o valor
0,820 em uma escala de 0 a 1, um nivel de confianga bem alto o que somado aos

outros indices corrobora com o fato de que o modelo esta confiavel.

3.2 Aplicacao Desktop

Atualmente, o aplicativo esta com todo o seu frontend concluido. As telas
foram desenvolvidas com base nos requisitos da ideia inicial desse projeto e até o
presente nao estdo funcionais, pois ainda nao foram integradas com as APIls do

projeto.

3.3 Raspadores de dados

Os raspadores de dados (scrappers) estdo concluidos. Porém, no processo
de testes percebemos que a raspagem dos dados da rede social X sera pouco
efetiva para o projeto, ja que a plataforma mencionada tem muitos mecanismos que
proibem a raspagem de dados, até mesmo proibindo o seu internet protocol (IP).
Logo, o uso dos dados dessa rede foi e sera pouco eficiente na ferramenta
SankofaAl. Todavia, ndao houveram problemas com a raspagem dos dados das
outras redes Instagram e BlueSky. Sendo assim os coletores estdo concluidos, mas
com uma leve redugao na quantidade de dados disponibilizados.

Para fins de esclarecimento o aplicativo X disponibiliza uma API prépria,
contudo a mesma é inacessivel com os planos mais basicos custando cerca de 100
dolares por més e tendo uma quantidade muito limitada de publicagbes. Algo que

nao satisfaria os requisitos do projeto.

3.4 APIs proéprias
As APIs préprias que irdo cuidar da comunicagao |.A e backend além de

gerenciar os coletores e enviar para a fila de processamento ja estao prontas.
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4 CONCLUSOES

Conclui-se que o projeto SankofaAl € uma importante resposta para o racismo
digital que ndao acabara com o mesmo, mas que ira possibilitar a identificacdo para
fins de pesquisa e criacido de politicas publicas, dos casos que contenham discursos
de 6dio com teor racial na internet. Entretanto, para o funcionamento pleno da
aplicagao assim como descrito nos objetivos do projeto sera necessario o prazo
completo que foi estipulado no inicio para que seja possivel integrar todas as partes
da aplicacdo. Sendo assim, sera necessario trabalhar no desenvolvimento até

meados de dezembro.
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