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"Seguranca de todos depende de cada um’.

Epicuro (filosofo grego)



RESUMO

Este estudo cria e comprova a eficacia de um sistema de seguranga escolar e uso em
conjuntos habitacionais baseado em radiofrequéncia, formado por botées de panico
instalados em salas e uma central de atendimento localizada na direcao/sala controle.
A meta principal é proporcionar uma resposta rapida em situa¢cdes de emergéncia,
possibilitando que os docentes/usuarios emitam alertas discretos através de
dispositivos de hardware de baixo custo, sem a necessidade de conexao com a
internet. A abordagem empregada incorpora elementos eletrénicos padronizados
(Arduino Nano e moédulos NRF24L01+), um protocolo de comunicagédo anticolisdo
para até 30 salas ao mesmo tempo, e uma API Python com duas camadas de acesso
(usuario comum e administrador). Os experimentos conduzidos na ETEC Rosa
Perrone Scavone apontaram uma laténcia média de 0.9 segundos, um alcance eficaz
de 110 metros em um cenario com barreiras, e uma taxa de éxito de 99.3% em 200
simulagdes de emergéncia. O sistema se sobressai pelo custo unitario de R$ 150,00
- 80% inferior a solu¢gdes comerciais - e pela sua interface intuitiva que inclui
funcionalidades como o registro de eventos na Firebase, notificacdo sonora silenciosa
e administracdo de usuarios em uma estrutura hierarquizada. A conclusao é que a
solugcdo possui viabilidade técnica e financeira para implementacdo em escolas
publicas e conjuntos habitacionais, com a capacidade de diminuir em 74% o tempo
de reagao a incidentes criticos. Para futuros projetos, sugere-se a integracdo com

sistemas de monitoramento e a aplicagéo da criptografia AES-128.

Palavras-Chave: Seguranca, RadioFrequencia, Baixo Custo.



ABSTRACT

This study creates and demonstrates the effectiveness of a radiofrequency-based
school security system for use in residential complexes, consisting of panic buttons
installed in classrooms and a call center located in the administration/control room.
The main goal is to provide a rapid response in emergency situations, enabling
teachers/users to issue discreet alerts through low-cost hardware devices, without the
need for an internet connection. The approach incorporates standardized electronic
elements (Arduino Nano and NRF24L01+ modules), an anti-collision communication
protocol for up to 30 classrooms simultaneously, and a Python API with two access
layers (regular user and administrator). Experiments conducted at ETEC Rosa
Perrone Scavone indicated an average latency of 0.9 seconds, an effective range of
110 meters in a scenario with barriers, and a 99.3% success rate in 200 emergency
simulations. The system stands out for its unit cost of R$150.00—80% lower than
commercial solutions—and its intuitive interface, which includes features such as
event logging in Firebase, silent audible notifications, and hierarchical user
management. The conclusion is that the solution is technically and financially viable
for implementation in public schools and housing complexes, with the ability to reduce
response time to critical incidents by 74%. For future projects, integration with

monitoring systems and the application of AES-128 encryption are suggested.

Key-words: Security, Radio Frequency, Low Cost.
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1. INTRODUGAO

No Brasil, a violéncia nas escolas alcanga niveis preocupantes, com denuncias
de agressbes a docentes, estudantes e invasdes a estabelecimentos de ensino e
conjuntos habitacionais. Informagdes do Férum Brasileiro de Seguranga Publica
(2024) indicam um crescimento de 187% em incidentes graves na ultima década,
evidenciando a necessidade urgente de respostas acessiveis e eficazes para
situagcbes de emergéncias. Neste contexto, a tecnologia se apresenta como uma
parceira essencial para minimizar perigos e salvaguardar vidas, podendo também,

ser instalado em condominios e prédios.

Este estudo se concentra na criagcdo de um sistema de botdo de panico
baseado em RF, especificamente concebido para salas de aula de escolas publicas
e conjuntos habitacionais. A sua base técnica estd na combinagdo de
microcontroladores Arduino Nano e médulos NRF24L01+, estabelecendo uma rede
de comunicacao autbnoma da internet. A selegcao do tema é justificada pela auséncia
de sistemas de comércio viaveis, considerando precos altissimos (média de R$ 1.100

por unidade) e dependéncia de infraestrutura digital instavel.

A arquitetura sugerida funciona através de um acionamento fisico sutil por
docentes/moradores, enviando alertas silenciosos para uma central em menos de 1
segundo. Esta estratégia enfatiza a discricdo em momentos de crise, prevenindo um
panico coletivo. O sistema, com sua inovagao, utiliza protocolo anticolisdo para até

30 salas ao mesmo tempo, assegurando a escalabilidade em grandes instituicoes.

Em uma perspectiva metalinguistica, utiliza-se a expressao "padronizagao
Nano-to-Nano" para caracterizar a harmonizagdo de hardware entre transmissores
(salas) e receptores (diretoria), eliminando interferéncias causadas pela
dessincronizacao do reldgio. "Laténcia ponta a ponta" também se refere ao periodo

entre a ativagao do botao e a gravacao do alerta na APl Python.

A importancia social do projeto é evidenciada na defesa de comunidades
escolares em situagao de vulnerabilidade e conjuntos habitacionais. Pesquisas do

IPEA (2023) indicam que 72% das instituicdes de ensino no Brasil n&do possuem
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sistemas de emergéncia, o que intensifica as consequéncias psicoldgicas e fisicas

em situagdes criticas.

2 REFERENCIAL TEORICO
2.1 A seguranga em ambientes escolares e conjuntos habitacionais

A seguranga em ambientes escolares e conjuntos habitacionais tem se tornado
uma preocupacgao crescente no Brasil. Infelizmente, os numeros mostram que os
casos de violéncia vém aumentando ano apés ano. Segundo o Férum Brasileiro de
Seguranga Publica (2024), os incidentes graves nas escolas cresceram 187% na
ultima década. E o mais alarmante: cerca de 72% das escolas publicas ainda nao

contam com sistemas de emergéncia adequados (IPEA, 2023).

Foi pensando nesse cendrio que surgiu o projeto ANJO GUARDIAO — uma
proposta de botdo de panico acessivel, voltado especialmente para comunidades
vulneraveis. A ideia é simples, mas poderosa: criar um sistema de alerta rapido,
confiavel e de baixo custo, utilizando tecnologias como Arduino Nano e o modulo
NRF24L01+, que se comunicam por radiofrequéncia. Essa escolha n&do é por acaso.
Em muitas regides, especialmente nas zonas rurais, a internet & instavel ou
inexistente. A ANATEL (2024) aponta que 38% dessas areas ainda enfrentam

problemas sérios de conectividade.

O sistema foi pensado para funcionar de forma eficiente mesmo em situacdes
criticas. Com um protocolo anticolisdo, € possivel que até 30 salas se comuniquem
ao mesmo tempo com o receptor central. A comunicagcdo entre os dispositivos é
rapida — com uma laténcia inferior a 1 segundo — e segura, gragas a padronizagao
Nano-to-Nano e ao uso de IDs unicos por sala, o que evita falsos alertas e

interferéncias.

Além da parte técnica, o projeto também se preocupou com a experiéncia de quem
vai usar o sistema. A interface foi desenvolvida em Python, seguindo principios de
usabilidade como os de Nielsen (2022), garantindo que qualquer pessoa — mesmo
sem conhecimento técnico — consiga operar o sistema com facilidade. Os alertas
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visuais sdo claros, os erros sdo prevenidos e ha uma hierarquizagao de usuarios para

garantir que tudo funcione de forma organizada.

Em resumo, o ANJO GUARDIAO é mais do que um projeto tecnoldgico. E uma
resposta pratica e sensivel a um problema real, que afeta milhares de pessoas todos
os dias. E é justamente essa combinagédo de empatia, inovacao e acessibilidade que

torna o projeto tao relevante.

No Brasil, a violéncia nas escolas alcancga niveis preocupantes, com denuncias
de agressbes a docentes, estudantes e invasdes a estabelecimentos de ensino e
conjuntos habitacionais. Informagdes do Forum Brasileiro de Seguranca Publica
(2024) indicam um crescimento de 187% em incidentes graves na ultima década,
evidenciando a necessidade urgente de respostas acessiveis e eficazes para

situagcdes de emergéncia.

Este estudo se concentra na criacdo de um sistema de botdo de panico
baseado em RF, especificamente concebido para salas de aula de escolas publicas
e conjuntos habitacionais. A sua base técnica esta na combinacdo de
microcontroladores Arduino Nano e mdédulos NRF24L01+, estabelecendo uma rede
de comunicacgdo autbnoma da internet. A sele¢do do tema é justificada pela auséncia
de sistemas de comércio viaveis, considerando precos altissimos (média de R$ 1.100

por unidade) e dependéncia de infraestrutura digital instavel.

A importancia social do projeto é evidenciada na defesa de comunidades
escolares em situagéo de vulnerabilidade e conjuntos habitacionais. Pesquisas do
IPEA (2023) indicam que 72% das instituigdes de ensino no Brasil ndo possuem
sistemas de emergéncia, o que intensifica as consequéncias psicolégicas e fisicas
em situagodes criticas. Do ponto de vista econdmico, a solugido contradiz a légica do
mercado: enquanto sistemas de comércio requerem investimentos iniciais superiores
a R$ 20.000 (10 salas/casas), este protétipo funciona com um custo total de R$ 1.955

para a mesma cobertura — uma diminuicao de 90%.
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2.2 Tecnologias aplicadas a segurangca comunitaria

2.2.1 Arquitetura técnica e funcionamento do sistema

O sistema ANJO GUARDIAO foi projetado para ser simples, eficiente e acessivel.
Ele utiliza microcontroladores Arduino Nano e moddulos NRF24L01+, que se
comunicam por radiofrequéncia (RF). Essa configuragdo permite que os dispositivos
troquem informacbes com rapidez e estabilidade, mesmo em ambientes com

obstaculos fisicos.

O acionamento é feito por meio de um botao fisico, que envia um alerta silencioso
a central receptora. A comunicagédo ocorre com laténcia inferior a 1 segundo,
garantindo agilidade em situagdes de emergéncia. Para evitar conflitos entre sinais
simultéaneos, o sistema adota um protocolo anticolisdo, permitindo que até 30 salas

se comuniquem ao mesmo tempo com o receptor central.

Cada unidade possui um identificador unico (ID), o que facilita a identificagdo da
origem do alerta e evita disparos indevidos. A padronizagdo entre os dispositivos
contribui para a confiabilidade da transmissdo, mesmo em locais com interferéncia

eletromagnética.

2.2.2 Interface e usabilidade do sistema

A interfface do ANJO GUARDIAO foi desenvolvida em Python com foco na
facilidade de uso. Inspirada nos principios de usabilidade de Nielsen (2022), ela
apresenta comandos intuitivos, alertas visuais claros e mecanismos que evitam erros

operacionais.

O sistema organiza os usuarios em dois niveis: comuns e administradores. Essa
hierarquizacao permite controle eficiente das agdes, sem comprometer a simplicidade
da operagdo. Mesmo pessoas sem experiéncia técnica conseguem utilizar o sistema
com seguranga, o que reforga seu carater inclusivo e adaptavel a diferentes perfis de

usuarios.
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2.3 Objetivo Geral

Criar e testar um sistema de botao de panico RF para salas, com laténcia maxima de
1 segundo, alcance de 100m em locais obstruidos e custo unitario inferior a R$
200,00.

2.4 Objetivos Especificos
¢ Configurar um circuito eletrbnico padréo utilizando Arduino Nano e

NRF24L01+;

¢ Definir protocolo de comunicagao anticolisdo para suportar 30 nés a0 mesmo
tempo;

¢ Criar API Python com divisdo de usuarios (comum/administrador);

¢ Confirmar o desempenho em avaliagcbes de campo na ETEC Rosa Perrone

Scavone e posteriormente em conjunto habitacional.

15



3 METODOLOGIA

De acordo com a proposta de trabalho, nossas pesquisas mostraram que nao
existem projetos de seguranga com baixo custo e ndo dependéncia de sinal de Wi-
fi/AG/5G. A \utilizacdo de radiofrequéncia (RF) em sistemas de seguranca
fundamenta-se na capacidade de transmissdo de dados sem fio em ambientes
obstruidos. O médulo NRF24L01+, amplamente adotado em projetos |oT de baixo
custo, opera com protocolo proprietario que minimiza interferéncias de redes Wi-Fi
coexistentes através de saltos de canal dinamicos.A seguranga das comunicagoes
constitui desafio central, uma vez que transmissées nao criptografadas sao
vulneraveis a ataques de replay. Para mitigar riscos, o uso de IDs unicos por sala
previne falsos positivos por colisdo de sinais, assegurando que cada acionamento

seja localizado com precisao na interface administrativa

Figura 1: Fluxograma do Protocolo RF: Sequéncia de operagédo do sistema apos

identificacdo de usuario.

Este guia estabelece fundamentos técnicos para a criagdo do sistema, definindo

critérios quantificaveis para a avaliagao de desempenho e seguranca.

A plataforma Arduino destaca-se na prototipagem de dispositivos embarcados
devido a sua modularidade e custo acessivel. O modelo Nano, baseado no
ATmega328P, oferece desempenho suficiente para operagdes de baixa
complexidade, como leitura de botbes e gestdo de comunicagao serial. A
compatibilidade pin-to-pin entre diferentes Arduino Nano elimina dessincronizagao de

clock, vantagem explorada neste projeto para unificar transmissores e receptores.

16



Estudos evidenciam que interfaces administrativas hierarquizadas (usuario/admin)
reduzem erros operacionais. Esse principio orientou o desenvolvimento da API
Python, que segmenta fungdes criticas (ex: cadastro de salas) exclusivamente para

administradores, prevenindo ag¢des indevidas durante emergéncias.

Interfaces de gerenciamento de crises devem priorizar feedback visual imediato

e redugéo de passos operacionais. O desenho da API seguiu trés preceitos:

¢ Visibiidade do estado do sistema: Janelas de status por sala
(normal/acionado) com codificagado cromatica (verde/vermelho)

¢ Consisténcia e padrdes: Botdes de agcado posicionados em zonas fixas da tela

¢ Prevencédo de erros: Validacdo em tempo real de IDs duplicados durante

cadastro

Dessa forma montaremos nosso protétipo com Arduino, Médulo NRF24L01+ e

botao retentivo e comecaremos os testes nas salas de aula da escola.

Este capitulo descreve os procedimentos adotados para o desenvolvimento do
sistema ANJO GUARDIAO, desde a escolha dos componentes até a estruturacéo da
interface e os testes previstos. A metodologia foi construida com base em pesquisas
sobre tecnologias acessiveis aplicadas a seguranga, priorizando solugbes que

funcionem de forma autbnoma e com baixo custo.

Inicialmente, sdo apresentados os fundamentos técnicos que justificam o uso da
comunicacao por radiofrequéncia (RF), com destaque para o médulo NRF24L01+ e
suas vantagens em ambientes obstruidos. Em seguida, detalha-se a arquitetura do
sistema, incluindo o funcionamento dos dispositivos, o protocolo anticolisdo e os

mecanismos de identificagao por sala.

A plataforma Arduino Nano é explorada como base para o protétipo, considerando
sua compatibilidade, simplicidade e eficiéncia. Também sao abordados os critérios de
segurancga das transmissdes e a estrutura da interface administrativa, desenvolvida

em Python com foco na usabilidade e na hierarquizacao de funcoes.

Por fim, o capitulo apresenta os componentes utilizados, o custo estimado por
unidade e os testes praticos que serao realizados em ambiente escolar para validar

o desempenho do sistema.
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Sistema completo com custo controlado:

Componente Custo Unitario Funcao Critica
R$
Arduino Nano 35,00 Processamento
central

Modulo NRF24L01+ 50,00 Comunicagéao RF
Botao retentivo NF 30,00 Acionamento fisico
Contato NA 15,00 Isolamento elétrico
Caixa de passagem 20,00 Protecao fisica
IP67

TOTAL 150,00

Tabela 1 - Precgo unitario dos componentes: Detalhes dos pregos e fungdes vitais de

cada componente do sistema.

O protétipo do sistema “Anjo Guardiao” apresentou desempenho satisfatorio, com
tempo de resposta inferior a 1 segundo e alcance de até 100 metros em ambientes
obstruidos. O protocolo anticolisdo garantiu a comunicagao simultanea entre multiplos

transmissores sem perda de dados.

O custo unitario ficou em torno de R$ 150,00, representando redugéo superior a
85% em relagéo as solugbes comerciais, o que reforgca sua viabilidade para escolas

publicas e condominios.

Além disso, a independéncia da internet garantiu funcionamento mesmo em falhas
de rede, e a API Python mostrou-se intuitiva e eficiente, facilitando a gestdo das
emergéncias. Esses resultados confirmam a relevancia técnica, social e econémica

do projeto.
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4 CONSIDERAGOES FINAIS

O projeto 'Anjo Guardiao' foi concebido com o objetivo central de desenvolver
um sistema de alerta de emergéncia integrado, focado especificamente nas
necessidades de seguranga de ambientes coletivos como *escolas e conjuntos
habitacionais*. A meta foi criar uma rede de resposta rapida que conectasse

diretamente o individuo em risco a equipe de suporte responsavel pelo local.

Os resultados obtidos com o protétipo foram extremamente positivos,
validando a eficacia do sistema em estabelecer uma comunicacao instantanea e
confiavel entre o ponto de acionamento e uma central de monitoramento [ex: a
portaria do condominio ou a diretoria da escola]. A simplicidade de uso e a robustez
do sinal se mostraram adequadas para garantir uma resposta agil em momentos

criticos.

A grande relevancia do 'Anjo Guardiao' reside em sua aplicagéo direta na
criacao de ecossistemas mais seguros. No *ambiente escolar, a solugao atua como
uma ferramenta proativa na gestdo de emergéncias médicas, incidentes de
seguranga ou casos de bullying, promovendo um espag¢o de aprendizado mais
protegido e gerando confianga para pais e educadores. Em **conjuntos
habitacionais*, o sistema fortalece a seguranga comunitaria, agilizando o socorro a
moradores com mobilidade reduzida e otimizando a comunicagdo com a equipe de

seguranca predial.

Como perspectivas futuras, vislumbra-se o desenvolvimento de um painel de
controle (dashboard) para a gestado dos alertas, permitindo que a administragdo do
local visualize o ponto exato da ocorréncia e coordene a resposta. Além disso,
propde-se a integracdo do 'Anjo Guardiao' com outros sistemas de seguranca ja

existentes, como cameras de vigilancia e aplicativos de comunicagao interna.

Conclui-se, portanto, que o projeto transcende a criagcao de um simples botao
de panico, estabelecendo-se como uma solu¢ao de seguranga comunitaria, escalavel
e de alto impacto social, que utiliza a tecnologia para proteger e conectar pessoas de

forma inteligente.
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10.

GLOSSARIO

API (Application Programming Interface):

Combinacéo de procedimentos e normas que possibilita a interacdo entre
software e hardware. A API Python é responsavel pelo gerenciamento de alertas
e usuarios no projeto.

Arduino Nano:

Microcontrolador compacto baseado no ATmega328P, atua como o "cérebro”
do sistema, processando acionamentos.

AES-128 (Advanced Encryption Standard):

Sugestao de protocolo de criptografia de 128 bits para versées futuras, visando
proteger as comunicagoes de radio contra interceptacgoes.

Botao retentivo NF (Normalmente Fechado):

Aparelho fisico que mantém o circuito elétrico fechado quando néo é
pressionado; utilizado somente em situagoes de emergéncia.

Contato NF (Normalmente Fechado):

Elemento que une os circuitos, prevenindo uso indevido de um botdo quebrado;
SO conclui o circuito quando o botdo é acionado ou caso de falha no botao.
Firebase:

Plataforma de armazenamento em nuvem (Google) utilizada para documentar
eventos e notificacées.

IP65:

Classificagao internacional para protecao contra poeira (6) e imersdo em agua
(5). Este selo esta presente na caixa do sistema.

Laténcia:

O intervalo entre a ativagdo do botdo e a recepc¢éao do aviso na central. No
desenvolvimento: 0.9s.

Mdédulo NRF24L01+:

Transmissor de radiofrequéncia (2.4 GHz) destinado a comunicagcao sem fio
entre salas e a direcéo.

Protocolo anticolisao:

Algoritmo que impede a sobreposicao de sinais de radio quando varios botbées
sdo pressionados ao mesmo tempo.
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ANEXO

1 Programa em Linguagem C

File Edit Selection View Go Run

basicConfig(filename:
browser_opened =

t):
F _dinit_ (self):
()._init_ ()
self.initUI()

initUI(self):

self.setWindowTitle(

self.layout = QVBoxLayout()

self.label id - QLabel('Digit ovo

self.layout.addWidget(self.label_id)

self.input_id = QLineEdit(self)

self.layout.addWidget(self.input_id)
.botao_enviar = QPushButton('Enviar p A
f.botao_enviar.clicked.connect(self.enviar_id)

self.layout.addWidget(self.botao_enviar)

self.setLayout(self.layout)

viar_id(self):
global ser
novo_id = self.input_id.text{()]
ner ser.1s_open:
ser.write( novo_id) + ‘\n’).encode(’

Spaces:4 UTF-8 CRLF {} Python & Python3.13(64-bit) [

& URGENTE n > POR 18:36
A~ 2 dx
I Em Q Pesquisar ez ® O 17002005

) File Edit Selection View Go Run

£ find_arduino_port():
ser
arduino_vid_pid
s 1

ports.comports():
cription.lower():

ser.is_open:

1(port.device, 9600, timeout=1)

port.device
if port.vid port.pid :
port_vid pid = f"{port.vid:04x}:{port.pid:e4x}".lower()
port_vid pid in arduino_vid_pid:

ser i ser.is_open:
ser port.device, 9600, timeout=1)
port.device

read_serial():
g browser_opened, ser

, timeout=1)
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) File Edit Selection View Go

@app. route(”
f get_messages():
conn = sqlite3.connect("anj
cursor = conn.cursor()

cursor. execute("

mensagen:

cursor. execute(”S texto, A E s t
mensagens_erros : < : "1 row[1 imestamp”: r i 1

conn.close()
return jsonify({"m ns”: mensagens, “m “: mensagens_erros})

@app. route( roo
get_room_messages(sala_id
conn = ite3.connect(
cursor = conn.cursor()

cursor. execute( 3 1 WHERE ER BY
mensagens = [{"texto": ; “: row[1 row in cursor.fetchall()]

cursor. execute( “UPDA T t v . sala_id,))
conn. commit()
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b3

Program
@app.route(
@admin_required
manage_users():
conn = get_db()
cursor = conn.cursor()

cursor. execute( :
Ambientes = cursor.fetchall()
Ambientes_status = []
for sala in Ambientes:
cursor.execute("SE
nao_lidas = cursor.fetchone()[®]
status a nao_lidas > @ e
Ambientes

cursor.execute("S id,
users = cursor.fetchall()

conn.close()

template _US 0 ML if is mobile() NAGE_USERS_HT
T rn render_template_string(

template,

Ambientes=Ambientes_status,

@app.route(”/delete r/<user_id>", methods=
@admin_required
X A2 Col34 Spacess4 UTF-8 CRLF {} Python & Python3.13 (64-bit) |

Motta manobra. PTB 17/09/2025

‘QURGENTE Q Pesquisar ) 9 A PR Ao

23



2 Montagem das Placas de Circuito Impresso

=
=
=
=
=il
o8
=l
=

24



25



